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1. DANE OGOLNE

1.1. WYKONAWCA DOKUMENTACJI
GPVT Pracownia Architektoniczna S.C.
ul. Pamigtkowa 2/37
61-512 Poznan

1.2. PODSTAWA OPRACOWANIA

umowa z Inwestorem,

wytyczne Inwestora,

podkfady architektoniczno-konstrukcyjne,

wizja lokalna w terenie,

uzgodnienia branzowe,

Ustawa z dnia 07.07.1994 r. Prawo Budowlane (Dz.U. nr 156 poz. 1118 z 2006 r.),

z pdzniejszymi zmianami,

e Rozporzadzenie Ministra Infrastruktury z dnia 03.07.2003 r. w sprawie szczegbtowego
zakresu i formy projektu budowlanego (Dz.U. nr 120 poz. 1133),

e Rozporzadzenie Ministra Infrastruktury z dnia 12.04.2002 r. w sprawie warunkow
technicznych jakim powinny odpowiada¢ budynki i ich usytuowania (Dz.U. nr 75 poz.
690), wraz z pézniejszymi zmianami z dnia 12.03.2009 r.,

e Ustawa z dnia 24.08.1991 r. o ochronie przeciwpozarowej (Dz.U. nr 81 poz. 351),
z pdzniejszymi zmianami,

e Ustawa z dnia 22.01.1999 r. o ochronie informacji niejawnych (Dz.U. nr 11 poz. 95),
z pbézniejszymi zmianami (Dz.U. 2005 nr 196 poz. 1631),

e Zarzadzenie Ministra Sprawiedliwosci z dnia 27.07.2007 r. w sprawie szczegdétowego
sposobu organizacji kancelarii tajnych, stosowania srodkéw ochrony fizycznej oraz
obiegu informacji niejawnych,

o Wytyczne dotyczagce standardow projektowania, budowy i wdrazania sieci LAN
w jednostkach resortu. Ministerstwo Sprawiedliwosci RP,

o Obowigzujgce przepisy i Polskie Normy,

e Dyrektywa 2006/95/WE UE z 12.12.2006 r. , w sprawie harmonizacji ustawodawstwa
panstw czilonkowskich odnoszgcych sie do sprzetu elektrycznego przewidzianego do
stosowania w okreslonych granicach napiecia.

1.3. PRZEDMIOT OPRACOWANIA
Przedmiotem opracowania jest wykonanie projektu teletechnicznego na etapie
opracowania wykonawczego dla zadania ,BUDOWA CENTRUM SYMULACJI
MEDYCZNEJ (BUDYNEK G ) PRZY UL.MICKIEWICZA 21 W SANOKU”.
Opracowanie obejmuje:

Instalacje sygnalizacji pozaru,

Oddymianie,

Instalacje kontroli dostepu,

Instalacje videodomofonowa,

Instalacje przyzywowa.

Instalacje SSWiN

1.4. WYKAZ NORM
o PN-E 08390-1:1996 — Systemy alarmowe. Terminologia,
o PN-EN 54-1:1998 - Systemy sygnalizacji pozarowej — Wprowadzenie,
PN-EN 54-2:2002 - Systemy sygnalizacji pozarowej — Czes¢ 2: Centrale sygnalizacji
pozarowej,
e PN-EN:54-3:2002 (U) - Systemy sygnalizacji pozarowej — Cze$¢ 3: Pozarowe
sygnalizatory akustyczne,
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o PN-EN 54-4:2001 - Systemy sygnalizacji pozarowej — Czes¢ 4: Zasilacze,

o PN-EN 54-5:2002 (U) - Systemy sygnalizacji pozarowej — Czes¢ 5: Punktowe czujki
ciepta,

o PN-EN 54-7:2002 (U) - Systemy sygnalizacji pozarowej — Czes¢ 7: Czujki punktowe
dziatajgce z wykorzystaniem Swiatta rozproszonego, Swiatta przechodzacego Iub
jonizaciji,

e PN-EN 54-10:2002 (U) - Systemy sygnalizacji pozarowej — Czes¢ 10: Wykrywacze
ptomieni — Czujki punktowe,

e PN-EN 54-11:2002 (U) - Systemy sygnalizacji pozarowej — Czes¢ 11: Reczne
ostrzegacze pozarowe,

e PN-EN 50130-4:2002 - Systemy alarmowe - Czes¢ 4: Kompatybilnosé
elektromagnetyczna — Norma dla grupy wyroboéw: Wymagania dotyczgce odpornosci
urzagdzen systeméw alarmowych pozarowych, wiamaniowych i osobistych,

o PN-EN 54-08350-14:2002 - Systemy sygnalizacji pozarowej — Projektowanie,
zaktadanie, odbiér, eksploatacja i konserwacja instalacji,

o PN-EN 55103-1:2000 - Kompatybilno$¢ elektromagnetyczna (EMC). Profesjonalne
urzgdzenia akustyczne,

o PN-EN 50130-4:2002 - Systemy alarmowe - Czes¢ 4: Kompatybilnosc
elektromagnetyczna — Norma dla grupy wyrobow: Wymagania dotyczgce odpornosci
urzagdzen systeméw alarmowych pozarowych, wiamaniowych i osobistych,

o Wytyczne projektowania instalacji sygnalizacji pozaru opracowane przez CNBOP
w Jozefowie,

e Wytyczne projektowania Dzwiekowych Systeméw Ostrzegawczych opracowane przez
CNBOP w Jozefowie,

o Systemy sygnalizacji pozarowej. Cze$¢ 14: Wytyczne planowania, projektowania,
instalowania, odbioru i konserwacji: PKN-CEN/TS 54-14,

o PN-EN 60849 Dzwiekowe systemy ostrzegawcze.

PROJEKTY ZWIAZANE
Projekt wykonawczy branzy architektonicznej,
Projekt wykonawczy branzy konstrukcyjnej,
Projekt instalacji elektrycznych wewnetrznych,
Wytyczne p.poz.

1.7. SYSTEMY ZABEZPIECZENIA PRZECIWPOZAROWEGO

W zwigzku z prawidtowym funkcjonowaniem obiektu oraz ze wzgledu na koniecznos$¢
stosowania zabezpieczen przeciwpozarowych przyjeto okreslone rozwigzania techniczne
zapewniajgce wiasciwg ochrone o0séb i mienia podczas akcji ratunkowej. Elementy
wyposazenia zwigzane z powyzszym to:

Zastosowanie okablowania zasilajgcego umozliwiajgcego dziatanie urzgdzen ratunkowych
(kable zasilajgce o odpornosci ogniowej E90 dla zasilania wybranych urzadzen itp.) — wg
oddzielnego opracowania ,Instalacje elektryczne wewnetrzne”,

Zastosowanie systemow umozliwiajgcych wykrycie zagrozenia pozarowego - system
sygnalizacji alarmu pozarowego SAP,

Zastosowanie systemu sterowania klapami p.poz. w kanatach wentylacyjnych,
Zastosowanie systemu napowietrzania i otwierania klap oddymiajgcych,

Zastosowanie zabezpieczen ognioodpornych przy przejsciach przez przegrody ogniowe
budynku,

Zastosowanie elementdéw wyposazenia instalacji elektrycznej niezbedne podczas
ewakuacji (gtowny przycisk wytgczenia zasilania, o$wietlenie ewakuacyjne i awaryjne) —
wg oddzielnego opracowania ,Instalacje elektryczne wewnetrzne”.

Przyjeto nastepujgcy scenariusz akcji ratunkowej podczas zagrozenia:
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Wykrycie pozaru przez system SAP i powiadomienie PSP,

Awaryjne odfgczenie zasilania poprzez przycisk zdalny,

Zadziatanie oswietlenia awaryjnego i ewakuacyjnego,

Sprowadzenie windy osobowej na parter i unieruchomienie z drzwiami otwartymi,
Odblokowanie drzwi w przejsciach kontrolowanych,

Odtaczenie z dziatania systemu wentylacji bytowej,

Zamkniecie klap p.poz w kanatach wentylacyjnych,

Uruchomienie systemu napowietrzania klatki schodowej nr 1,2,

Otwarcie automatyczne klap oddymiajgcych i napowietrzajgcych.

2. SYSTEM SYGNALIZACJI ALARMU POZAROWEGO (SAP) - OPIS TECHNICZNY

2.1. INSTALACJA SYGNALIZACJI ALARMU POZAROWEGO — ZASADY OCHRONY
OBIEKTU

Dla zabezpieczenia projektowanych pomieszczen przed zagrozeniem pozarowym, wewnagtrz
i na zewnatrz zostanie zainstalowany system sygnalizacji alarmu pozarowego (SAP). System
bedzie sie sktadat z szeregu elementéw podigczonych do centrali pozarowej takich jak:
automatyczne czujki, reczne ostrzegacze pozarowe oraz zewnetrzne i wewnetrzne
sygnalizatory optyczno-akustyczne. System SAP zaprojektowano jako trzy petlowy.
Zastosowanie powyzszego systemu pozwoli na szybkie automatyczne wykrycie,
zasygnalizowanie i zlokalizowanie ewentualnego pozaru oraz podjecie odpowiedniej akcji
gasniczej. Dodatkowo szybkie powiadomienie o pozarze bedzie mozliwe dzieki zastosowaniu
w ciggach komunikacyjnych recznych ostrzegaczy pozarowych. Pozwoli to na
natychmiastowe, po zaobserwowaniu przez osoby przebywajgce w budynku, wszczecie
alarmu pozarowego. System pozwala rejestrowa¢ wszystkie zdarzenia (alarmy pozarowe,
uszkodzenia) jakie zaszty na obiekcie. Zastosowany system jest w petni adresowalny, prosty
w obstudze i fatwy do rozbudowy oraz posiada mozliwo$¢ wyniesienia sygnatow alarmowych.
System SAP sterowaé bedzie nastepujgcymi instalacjami:

e windy osobowe — sprowadzenie na parter, otwarcie drzwi i zablokowanie,
klapami p.poz. w kanatach wentylacyjnych — zamknigcie okreslonych stref,
centralami wentylacji ogélnej — wytgczenie z dziatania,
systemem napowietrzajgcym,
urzgdzeniami oddymiajgcymi,

e zwolnieniem blokady drzwi objetych kontrolg dostepu,
Po zaniku napiecia sieciowego system SAP bedzie dziatat przez 72 godziny i zapewni czas
alarmowania przez 30 minut.
Budynek wyposazono w windy osobowe. System SAP w razie pozaru podaje sygnat
sterujgcy dla windy osobowej, ktéra zjezdza na parter i pozostaje otwarta.

2.2. OGOLNY OPIS INSTALACJI SYGNALIZACJI ALARMU POZAROWEGO

Wszystkie  zastosowane elementy systemu  sygnalizacji alarmu  pozarowego
przeciwpozarowego muszg posiada¢ wymagane aktualne $wiadectwa dopuszczenia do
stosowania (CNBOP Jbozefow). Projektuje sie zastosowanie systemu SAP niezaleznego dla
projektowanego budynku.

2.2.1. CENTRALA SYGNALIZACJI POZARU

Centrala sygnalizacji pozaru (CSP) jest odporna na zwarcia i przerwy w obwodzie - petle
dozorowe zapewniajg maksymalng niezawodnosé dziatania oraz niskie koszty instalaciji.
Centrala sygnalizacji pozaru przystosowana jest do pracy w sieci.

Najwazniejsze cechy centrali sygnalizacji pozaru:
e ekran dotykowy,
e wbudowana drukarka zdarzen,
o mozliwo$¢ rozbudowy
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2.2.2.

mozliwo$¢ wymiany poszczegdlnych modutéw funkcjonalnych bez koniecznosci
wytgczania calego systemu oraz ponownego programowania centrali po wymianie
modutdéw,

mozliwo$¢ dowolnego umieszczania modutdw w slotach (zabudowana elektronika we
wszystkich modutach funkcjonalnych, brak mozliwosci dostepu do elementéw
elektroniki modutéw zapewnia zwiekszona odpornos¢ mechaniczng
i elektrostatyczng),

mozliwo$¢ stworzenia 4096 stref dozorowych,

mozliwo$¢ wpustowej i powierzchniowej instalacji centrali,

mozliwo$¢ zapewnienia wyjS¢ przekaznikowych o obcigzalnosci 230 V AC 5A
w centrali,

mozliwoé¢ integraciji kilku jezykéw w panelu,

mozliwo$¢ podtgczenia do petli dozorowej modutéw przekaznikowych o obcigzalnosci
stykéw 1A/30VDC,

mozliwo$¢ poditgczenia do petli dozorowej modutéw przekaznikowych o obcigzalnosci
stykéw 10A/230VAC,

wielodetektorowa czujka optyczno-termiczna z dodatkowym sensorem chemicznym
z mozliwoécig wyboru czutosci czujki dopasowanej do konkretnego pomieszczenia,
mozliwo$¢ adresowania elementéw liniowych instalowanych w petli dozorowej (czujki,
ropy, moduly wejScia/wyjscia) przy pomocy wewnetrznych przetgcznikdw
umieszczonych w tych elementach lub z poziomu centrali sygnalizacji pozaru,
wszystkie elementy posiadajg wbudowane izolatory zwar¢,

reczne ostrzegacze pozarowe dwustadniowe (uruchomienie wymaga zbicia szybki
i wcisniecia przycisku),

adresowanie elementdéw na petli z poziomu centrali SAP lub indywidualnie,

mozliwoé¢ instalaciji 254 elementéw na petli dozorowej,

modutowa konfiguracja,

mozliwo$¢ podtrzymania zasilania za pomocg akumulatorow,

duza elastyczno$¢ w zakresie mozliwosci dostosowania do istniejgcych lub
zmieniajgcych sie wymagan lokalizacyjnych,

mozliwo$¢ pracy central w sieci po fgczu swiattowodowym,

prosta obstuga przez 1 osobe,

ostrzezenia o koniecznosci dokonania przegladu,

ostrzezenia o zabrudzeniach i uszkodzeniach czujek,

testy czujek,

tatwa instalacja i konfiguracja,

tryb dzienny i nocny ustawienia czutosci,

zgodnos$¢ z normami i przepisami,

mozliwo$¢ podigczenia pola obstugi dla strazy pozarnej,

mozliwo$¢ sterowania dowolnymi urzgdzeniami za pomocag karty przekaznikow.
CZUJKI DETEKCYJNE

Czujki montowane we wszystkich pomieszczeniach budynku. Montaz do konstrukcji stropu
podwieszanego i do konstrukcji stropu podstawowego (wersja z wyniesionym wskaznikiem
zadziatania). Podstawowe parametry jakie muszg spetnia¢ czujki stosowane w projektowanym
obiekcie:

wyposazenie w wewnetrzne detektory optyczne i termiczne,

Zasada dziatania detektora optycznego polega na pomiarze rozproszenia Swiatta.
Dioda LED wysyta $wiatto do komory pomiarowej, gdzie zostaje ono pochtoniete przez
uktad optyczny. W razie pozaru unoszgcy sie dym dostaje sie do komory pomiarowe;j,
powodujgc rozproszenie Swiatta emitowanego przed diode LED. llos¢ swiatta
trafiajgcego do diody optycznej jest nastepnie przeksztatcana na odpowiedni sygnat
elektryczny.
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Zaleznie od klasy czujki, detektor ciepta wyzwala alarm po przekroczeniu temperatury
maksymalnej - 54°C lub 69°C (czujki nadmiarowe) lub w przypadku wzrostu
temperatury o okre$long wartos¢ w danym czasie (czujki réznicowe),

tryb pracy czujki — mieszany (optyczny, termiczno-nadmiarowy, termiczno-réznicowy),
wewnetrzna elektronika diagnostyczna umozliwiajgca wzajemng konfiguracje
i skojarzenie detektorow,

¢ wbudowane izolatory zwar¢ (zachowanie komunikacji w przerwanej petli podczas
zerwania kabla lub uszkodzenia elementu),

o mozliwo$¢ analizy krzywej czasu sygnatdw pozaru oraz sygnatdw nieprawidtowosci,
elastyczne struktury sieci, w tym ,T-taping” bez elementéw dodatkowych,

e automatyczne lub reczne adresowanie czujki za pomocg przetgcznika obrotowego,
zawsze z lub bez funkcji autodetekciji,

e mozliwos¢ wykorzystania oprogramowania RPS/WinPara do dostosowania
wiasciwoséci czujki do wymaganego zastosowania,

o mozliwo$¢ odczytywania nastepujgcych danych: numer seryjny, poziom
zanieczyszczenia detektora optycznego, godziny pracy, biezgce wartosci analogowe
(warto$¢ systemu optycznego, zabrudzenie, warto$¢ CO),

e automonitoring detektora (awaria uktadu elektronicznego, poziom zabrudzenia

podczas pracy, nieprawidtowos¢ podczas silnego zabrudzenia - zamiast fatszywego

alarmu),

konstrukcja uktadu optycznego i pokrywy odporna na kurz,

wyposazenie z diode LED migajgca podczas alarmu (widoczna z kazdej strony),

mozliwo$¢ zdalnego wyswietlania komunikatu na urzgdzeniu zewnetrznym,

zintegrowany system prowadzenia kabli zapobiegajacy ich wysuwaniu po zakonczeniu
instalaciji,

wyposazenie podstawy w mechaniczna blokade zapobiegajgcg wykreceniu czuijki,

Zasieg maks. 120 m?,

Maksymalna wysokos¢ montazu 11,0 m (czujka dymu) oraz 8,0m (czujka ciepta).

Czujki liniowe wyposazone w zwierciadto ( pomiar wigzki Swiatta wystanej z czujki do

zwierciadta)

Parametry elektryczne czujek:

e napiecie sterujgce 15— 33 VDC,

pobdr pradu <0,51 mA,

wyjscie alarmowe — stowo danych przesytane po linii dwuzytowej,

wyjscie wskaznika — typu otwarty kolektor, przetgczajgce napiecie OV poprzez rezystor

1,5 kQ, maks. 15 mA.

Parametry mechaniczne czujek:

o Wymiary: bez podstawy @99,5 x 52mm; z podstawg @120 x 63,5mm,
e Obudowa: materiat — plastik, tworzywo ABS,
o Kolor: biaty, RAL 9010, wykonczenie matowe,
e Masa: ok. 80g.
Parametry srodowiskowe:
e Temperatura pracy -20°C do +65°C,
o Dopuszczalna wzgledna wilgotno$¢ powietrza 95% (bez kondensaciji),
e Dopuszczalna predkosé powietrza 20 m/s,
o Kategoria ochrony IP40. _

2.2.3. RECZNY OSTRZEGACZ POZAROWY (ROP)

Podstawowe parametry jakie muszg spetniaé reczne ostrzegacze pozarowe stosowane

w projektowanym obiekcie:

e automatyczne lub reczne adresowanie za pomocg przetgcznika obrotowego,

e wskaznik LED informujgcy o wtgczonym alarmie lub o potrzebie kontroli,

e procedury sprawdzania ostrzegaczy z testowaniem i wielokierunkowa transmisjg —
poprzez monitorowanie petli alarmowej,

¢ indywidualne adresowanie.
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Parametry elektryczne:
e napiecie zasilania 24VDC (15 — 33 VDC),
e pobdr pradu 0,4 mA.
Parametry mechaniczne:
e Wymiary (szer x wys x gt) 135x135x40 mm,
o Obudowa: materiat — plastik, tworzywo ASA,
o Kolor: czerwony, RAL 3001, wykonczenie matowe,
e Masa: ok. 235 g.
Parametry srodowiskowe:
e Temperatura pracy -10°C do +55°C,
o Kategoria ochrony IP52.
2.2.4. MODUL INTERFEJSU WE/WY 8 KANALOWY
Podstawowe parametry jakie muszg spetnia¢c moduty 8 we/wy stosowane w projektowanym
obiekcie:
e mozliwos¢ wyboru funkcji monitorowania (EOL lub styk) niezaleznie dla kazdego z 8
wejse,
e maksymalny prad przetgczania: 2A/30VDC,
o wysytanie komunikatu o usterce do centrali sygnalizacji pozaru w przypadku zwarcia
lub przerwy w petli sieci LSN,
o tatwos¢ okablowania dzigki zaciskom zasilania,
¢ monitorowanie max. 8 wejsc.

Parametry elektryczne:

e napiecie wejsciowe sieci LSN: 15VD - 33 VDC,

e pobdr pradu: 5,5 mA,

e minimalny czas wtgczenia wejs¢ IN 1..8: >3,2ms,

e przekaznik (niskiego napiecia): NC/COM/styk NO,
Parametry mechaniczne:

e wymiary (szer x wys x gf) 140x200x48 mm,

e obudowa: materiat — plastik, tworzywo ABS+PC-FR,

e ustawienia adreséw: 3 przetgczniki obrotowe,

e masa: ok. 480 g.
Parametry srodowiskowe:

e temperatura pracy -20°C do +65°C,

e kategoria ochrony IP43,

e wilgotnos¢ wzgledna: <96%.
2.2.5. MODUL PRZEKAZNIKA WE/WY 1 KANALOWY
Podstawowe parametry jakie muszg spetnia¢ moduty 1 we/wy stosowane w projektowanym
obiekcie:

e maksymalny prad przetgczania 1A,

o wysytanie komunikatu o usterce do centrali sygnalizacji pozaru w przypadku zwarcia

lub przerwy w petli sieci LSN,
o fatwos¢ okablowania dzieki zaciskom zasilania,
monitorowanie max. 1 wejsc.

Parametry elektryczne:

e napiecie wejsciowe sieci LSN: 15VD - 33 VDC,

e pobdr pradu: 2,1 mA,

e minimalny czas wtgczenia wejs¢ IN 1..8: >3,2ms,

e przekaznik (niskiego napiecia): NC/COM/styk NO,
Parametry mechaniczne:

e wymiary (@ x wys) 50 x 22 mm,

e obudowa: materiat — plastik, tworzywo ABS+PC-Blend
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e masa: ok. 130 g.
Parametry srodowiskowe:
e temperatura pracy -20°C do +55°C,
o kategoria ochrony IP30,
o klasa bezpieczenstwa ll,
e wilgotnos¢ wzgledna: <96%.
2.2.6. SYGNALIZATOR DZWIEKOWY
Podstawowe parametry jakie muszg spetnia¢ sygnalizatory zewnetrzne
w projektowanym obiekcie:
e poziom ci$nienia akustycznego do 114 dB(A),
zwarta, wytrzymata konstrukcja,
praca bezobstugowa,
hermetycznie zamkniety uktad elektroniczny,
mozliwo$¢ wygenerowania 28 réznych sygnatéw akustycznych,
kodowanie za pomocg wbudowanego 5-pozycyjnego przetacznika,
wbudowany potencjometr dla regulacji gtosnosci.

Parametry elektryczne:
e napiecie pracy: state od 10V do 28V,
e pobdr pradu: <32 mA,
e zakres czestotliwosci: 400 Hz do 2900 Hz (+/- 0,15%),
o Prad/czas zatgczania: 30mA (ponad 2s)/ 1,5ms.
Parametry mechaniczne:
e wymiary (@ x wys)93 x 81 mm,
e obudowa: materiat — plastik, tworzywo ABS,
e masa: ok. 320 g,
e Kkolor: czerwony RAL 3001.
Parametry srodowiskowe:
e temperatura pracy -40°C do +80°C,
o kategoria ochrony IP65.

2.3. BILANS MOCY | OBLICZENIE POJEMNOSCI PETLI

stosowane

Obliczenia wykonano celem doboru akumulatoréw podtrzymujgcych prace systemu przez

okres 72 godzin od momentu zaniku zasilania.

Rodzaj urzgdzenia | llo$¢ | Pobdr pradu w spoczynku | Pobér pradu w czasie alarmu
(mA) (mA)

Centrala CSP 1 300 500

Czujka 270 0,23 5

Przycisk ROP 29 0,5 4,0

Izolator w 270 0,03 6

podstawie czujki

Wskaznik dziatania 147 0,9 X

Modut ster 26 0,4 X
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Obliczenie pojemnosci akumulatoréw:

Qa=1,25x(72h x Id + 0,3h x la)

Prad dozoru Id:

Id = 1x300mA + 270x0,23mA + 29x0,5mA + 270x0,03mA + 147x0,9mA + 26x0,4mA =

300mA + 78,89mA + 14,5mA + 10,29mA + 132,3mA + 10,4mA = 546,38mA

Prad w stanie alarmu la:

la = 1x500mA + 270x0,23mA + 29x0,5mA + 270x0,03mA + 147x0,9mA + 26x0,4mA =
746,38mA

Qa =1,25x(72h x 0,546 + 0,3h x 0,746) = 1,25 x (39,312 + 0,223) =49,41h

Dobieram akumulator o pojemnosci 2x50Ah

2.4. OPIS SPOSOBU ALARMOWANIA CENTRALI SYSTEMU SAP

Sygnalizacja alarmu w zastosowanym systemie w zaleznosci od sytuacji moze przebiegac
dwustopniowo. System moze w pierwszej kolejnosci sygnalizowa¢ alarm 1 stopnia, a
nastepnie petny alarm pozarowy.

Alarm 1 stopnia jest stanem, sygnalizowanym przez centrale wtedy, gdy przy odczycie
informacji z czujki zostanie przekroczony poziom alarmu 1 stopnia. Zwykle jest to stan, ktory
poprzedza petny alarm pozarowy, gdy ilos¢ dymu nie jest jeszcze wystarczajgca do
wywotania alarmu. Alarm 1 stopnia sygnalizowany jest wytgcznie poprzez buczek centrali
SAP.

Programujgc centrale SAP nalezy ustawi¢ czas 20 s na potwierdzenie alarmu oraz czas
5 min. na weryfikacje alarmu. Nie potwierdzenie alarmu w ciggu 20 s lub potwierdzenie i nie
skasowanie alarmu w ciggu 5 min. spowoduje petny alarm pozarowy.

Petny alarm pozarowy powoduje wywotanie informacji dzwiekowej oraz odpowiednie
wysterowanie klap ppoz w kanatach wentylacyjnych, sprowadzenie i zablokowanie wind na
parterze oraz odblokowanie drzwi z kontrolg dostepu. Mozliwe jest réwniez przekazanie
sygnatu alarmowego na zewnatrz. W tym celu Inwestor powinien podpisa¢é umowe z
podmiotem sSwiadczacym takie ustugi. Urzgdzenie posredniczace w przekazaniu sygnatu
dostarcza jednostka, do ktorej sygnat ten bedzie przekazywany.

UWAGA: Czas weryfikacji alarmu pozarowego potwierdzi¢ rzeczywistym pomiarem na
obiekcie wybudowanym dla najbardziej oddalonego miejsca.

2.5. INSTRUKCJA REAGOWANIA NA SYGNALY ALARMOWE CENTRALI SAP

W razie wystgpienia alarmu 1 stopnia wigczy sie buczek centrali. Na wys$wietlaczu LCD
bedzie informacja o urzgdzeniu, ktére wywotato alarm 1 stopnia (wraz z jego opisem). Po
odczytaniu informacji nalezy nacisng¢ klawisz WYCISZ BUCZEK, aby wytgczy¢ wewnetrzny
buczek centrali oraz aby potwierdzi¢ przyjecie alarmu. Po wyciszeniu buczka nalezy zbadaé
przyczyne powstania alarmu 1stopnia. Gdy sytuacja zostata opanowana (przyczyna alarmu 1
stopnia zlokalizowana) nalezy przywréci¢ stan spoczynkowy centrali. W tym celu nalezy
przekrecic klucz w pozycje odblokowany i nacisng¢ klawisz RESET.

Jezeli wystgpi petny alarm pozarowy zaswieca sie dwie czerwone diody z opisem POZAR.
Uruchomi sie wewnetrzny buczek centrali, wigczone zostang syreny, centrala poda sygnat
otwarcia sterownikom klap oddymiajgcych, Zaswiecg sie réwniez czerwone diody stref
w ktérych wykryto pozar.

Na wyswietlaczu LCD bedzie informacja o urzadzeniu, ktdre wywotato pozar (wraz z jego
oznaczeniem poprzez numer urzgdzenia/pietro/nr petli). Po odczytaniu informacji nalezy
nacisng¢ klawisz WYCISZ BUCZEK, aby wytgczyé wewnetrzny buczek centrali oraz aby
potwierdzi¢ przyjecie alarmu.

Jezeli zakonczono ewakuacje ludzi z budynku lub po weryfikacji alarm okazat sie fatszywy,
mozna wytgczyC syreny poprzez przekrecenie klucza w pozycje odblokowany i nacisniecie
klawisza WYLACZ SYRENY. W razie stwierdzenia, ze konieczna jest dalsza sygnalizacja
akustyczna nalezy ponownie nacisng¢ klawisz WYLACZ SYRENY, a syreny ponownie sie
uruchomig.
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Gdy sytuacja zostata opanowana (pozar zlokalizowany i pod kontrolg lub sprawdzone miejsce
powstania fatszywego alarmu) nalezy przywrdci¢ stan spoczynkowy centrali. W tym celu
nalezy przekrecic¢ klucz w pozycje odblokowany i nacisna¢ klawisz RESET.

Uwaga:

Wykonawca zobowigzany jest do przeszkolenia personelu pod kagtem obstugi systemu SAP
oraz wykonania instrukcji postepowania w przypadku wystgpienia alarmu pozarowego
w porozumieniu  z Inwestorem/Uzytkownikiem, przed oddaniem instalacji SAP do
uzytkowania.

2.6. MONTAZ INSTALACJI SYGNALIZACJI POZARU

Centrala CSP zamontowana bedzie w pomieszczeniu ochrony. Przy centrali nalezy
zamontowacé zasilacze. Zasilacz wyposazy¢ w dwa akumulatory 2x50Ah/12V.

Poszczegdlne elementy systemu nalezy potgczy¢ kablem uniepalnionym YnTKSYekw
2x2x1,0 w kolorze czerwonym w petle (czujki, ROP-y, moduty: we./wy., moduty sterownikow
syren). Do sterowania syrenami stuzy¢ bedg moduly sterujgce umieszczone w centrali na
ptycie gtownej.

Kabel zasilajgcy centrale SAP i zasilacze prowadzone z rozdzielni elektrycznej zostaty ujete
w projekcie branzy elektrycznej pt. ,Instalacje elektryczne wewnetrzne”.

Centrale nalezy uziemi¢ do szyny zbiorczej uziemieh. Do obwodu zasilajgcego systemy
pozarowe nie wolno podtgczaé zadnych innych odbiornikow.

Kable instalacji SAP w korytarzach prowadzi¢ w korytkach kablowych. Od korytek do czujek
kable uktadaé¢ w rurach elektroinstalacyjnych. Dla prowadzenia zespotéw kablowych nalezy
zastosowac korytka i wsporniki niepalne o klasie niepalnosci 90min. Dla zespotow kablowych
mocowanie kabla uchwytami PH90 wykonac¢ co 30 cm.

Nalezy zwrdci¢ szczegdlng uwage na wiasciwe podigczenie kabla YnTKSYekw 2x2x1,0 w
urzgdzeniach (odporno$¢ na zakidcenia elektromagnetyczne). Wszystkie fgczenia kabli
systemu SAP nalezy wykonywac¢ bezposrednio w urzgdzeniach- nie nalezy tgczy¢ przewodow
na trasie kablowej. Nalezy stosowac¢ kable przedstawione w projekcie lub inne zgodne z DTR
urzgdzenia/systemu.

Centrale SAP nalezy zamontowac na scianie na wys. 1,50m (spod urzgdzenia).

Czujki w pomieszczeniach i korytarzach montowa¢ na suficie. Czujki zasilane sg z CSP.
Czujki wigczy¢ w petle alarmowg poprzez gniazda montazowe. Przestrzenn miedzystropowg
nalezy wyposazy¢ w czujki z wyniesionym wskaznikiem zadziatania. Wskazniki zadziatania
instalowa¢ bezposrednio pod miejscem montazu czujki do ktérej sg one adresowane.
Wskazniki montowac tak aby byty widoczne z poziomu danego pomieszczenia.

Centrala SAP w czasie alarmu Il stopnia sprowadzi windy na parter i spowoduje
zablokowanie.

Rozmieszczenie elementéw systemu SAP w pomieszczeniach przedstawiono na rysunkach
technicznych. Schemat potgczen elementow petli alarmowych i syren optyczno-akustycznych
pokazano w czesci rysunkowej. Przejscia przez stropy nalezy uszczelni¢ piang ognioodporng
o klasie odpornosci takiej jak przegroda.

2.7. TRASY KABLOWE

Trasy kablowe wykona¢ jako koryta uktadane w przestrzeni stropu podwieszanego. Stosowac
wydzielone koryta dla prowadzenia instalacji elektrycznych i teletechnicznych.

Dla instalacji teletechnicznych stosowa¢ koryto 300x100. W szachcie elektrycznym
zabudowa¢ drabinke kablowg dla prowadzenia przewodow. Stosowac drabinke 300x100 w
ilosci 2 szt. Przewody w drabince uktada¢ réwnolegle z miejscowym pogrupowaniem za
pomocg opasek zaciskowych. Poszczegdlne linii kablowe nalezy oznaczyé zgodnie z
numeracjg okreslong przez uzytkownika.

2.8. SCENARIUSZ POSTEPOWANIA W RAZIE POZARU



stron 31 strona 14

BUDYNEK BUDYNEK BUDYNEK

STREFA POZAROWA PROJEKTOWA PROJEKTOWA PROJEKTOWA
NY NY NY
ALARM I ALARM Il AWARIA
STOPNIA STOPNIA

ALARM NA STANOWISKU X X X

OCHRONY OBIEKTU

WYLACZENIE X

WENTYLACJI

MECHANICZNEJ

ZAMKNIECIE KLAP X

POZAROWYCH

ODCINAJACYCH NA

WENTYLACJI

URUCHOMIENIE SYSTEMU X

NAPOWIETRZANIA

URUCHOMIENIE SYSTEMU X

ODDYMIANIA

SYGNAL AKUSTYCZNY | X

SWIETLNY W BUDYNKU

SPROWADZENIE WIND X

OSOBOWYCH NA PARTER

| ZABLOKOWANIE

ODBLOKOWANIE DRZWI X

NA DROGACH EWAKUACJI

POWIADOMIENIE X

STANOWISKA

KIEROWANIA PSP

POWIADOMIENIE FIRMY X X

MONITORUJACEJ |

KONSERWUJACEJ

SYSTEM

2.9. UWAGI OGOLNE

o Zastosowane urzgdzenia w poszczegolnych systemach muszg posiadaé stosowne
dopuszczenia do stosowania w ochronie przeciwpozarowe;.

e Szczegoty montazowe urzadzen i instalacji zawarte sg w DTR dostarczanej przy zakupie
przez producenta/dystrybutora.

¢ Integralng czescig dokumentacji projektowej sg karty katalogowe urzadzen i ich DTR —
dostarczane przy zakupie.

e Firma wykonujgca instalacje powinna posiada¢ stosowne uprawnienia oraz potwierdzenia
przeszkolenia w zakresie montazu, programowania i obstugi systemu wydane przez
producenta lub przedstawicielstwo firmy.

2.10. SYSTEM NAPOWIETRZANIA

2.10.1. NAPOWIETRZANIE KLATKI SCHODOWEJ

System napowietrzania zrealizowany bedzie poprzez sitownik w drzwiach umieszczonych na
poziomie parteru. Sitownik po uzyskaniu sygnalizacji z centrali systemu CSO otwiera drzwi.
Jednoczesnie centrala CSP uruchamia poprzez centrale oddymiajgce poszczegolne klapy
ppoz w kanatach wentylacyjnych ( zamkniecie i monitorowanie stanu) oraz otwiera klapy
oddymiajgce w dachu nad klatkg schodowg. Alarmowanie z centrali CSP odbywa sie poprzez
wykrycie zagrozenia dymowego przez czujki pozarowe lub poprzez uruchomienie reczne
przycisku ROP. Zasilanie urzadzenia napowietrzajgcego zrealizowane zostato zgodnie z
projektem instalacji elektrycznych. Kable sterujgce ukiadaé przy pomocy uchwytow
atestowanych przez CNBOP uktadanych na podtozu niepalnym.
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2.10.2. ODDYMIANIE KLATKI SCHODOWEJ | SZYBU WINDOWEGO

System oddymiania klatki schodowej i szyb windowego zrealizowany bedzie poprzez klapy
oddymiajgce umieszczone w ptaszczyznie dachu nad czescig komunikacyjng klatek
schodowych oraz nad szybem windowym. Przy klapach zamontowane zostang sitowniki
uruchamiajgce dang klape. Sitowniki sterowane sg z centrali systemu oddymiania. Sitowniki
polaczyé z centralg CSO1,2 za pomocg przewodéw HDGs 3x2,5mm?. Kable sterujgce
uktada¢ przy pomocy uchwytéw atestowanych przez CNBOP uktadanych na podfozu
niepalnym. Przewiduje sie rowniez uruchomienie klap oddymiajgcych bezposrednio w chwili
alarmowania poprzez uruchomienie przyciskow oddymiajgcych zlokalizowanych na kazdym
poziomie budynku przy wejsciu z klatki schodowej. Dodatkowo przewiduje sie wykorzystanie
klap oddymiajgcych w funkcji przewietrzania. W tym celu nalezy zainstalowaé¢ dodatkowe
przyciski przewietrzajgce przy wejsciach na klatke schodowg. Do centrali CSO1,2 nalezy
doprowadzi¢ sygnat monitorujgcy z zainstalowanej na dachu centrali pogodowej. Umozliwi to
zamkniecie automatyczne klap oddymiajgcych w przypadku nagtego pogorszenia warunkéw
pogodowych. System oddymiania petni nadrzedng funkcje nad systemem przewietrzania.

2.10.3. CENTRALA SYSTEMU ODDYMIANIA

Do sterowania klapami ppoz wentylacji ogolnej zaprojektowano centrale zasilajgco-sterujgca
urzgdzeniami oddymiajgcymi w systemach kontroli rozprzestrzeniania dymu i ciepfa,
umozliwiajacg obstuge sitownikéw klap lub przepustnic w zakresie kontroli potozenia
wytgcznikow krancowych klap za pomocg wejs¢ sygnalizujgcych nastepujgce stany:

1. przerwa (linia uszkodzona),

2. zwarcie (wytacznik krancowy zwarty),

3. kontrola ciggtosci linii poprzez rezystor wpiety na zaciski wytgcznika krancowego,
4. kontrola parametrow czasowych zmian potozenia wytgcznikéw krancowych;

,a takze transmisje wybranych danych pomiedzy poszczegdinymi centralami za pomocag
otwartego protokotu transmisji RS485 (opcja); transmisje wybranych danych do paneli
operatorskich, graficznych stacji sterowania i nadzoru systeméw BMS za pomocg otwartego
protokotu transmisji RS485 (opcja); wspodtprace z innymi centralami oddymiania tego samego
typu i systemami sygnalizacji pozarowej, ktére posiadajg wyjscia sterownicze nadzorowane
do urzgdzen przeciwpozarowych wg PN-EN 54-1:2011 wyposazong w:

¢ dedykowane mikroprocesorowe moduty monitorowania i sterowania

e dedykowane mikroprocesorowe moduty zarzgdzajgco-komunikacyjne

e blok dedykowanego zasilacza modutdéw mikroprocesorowych

e wyposazony W przeciwzaktéceniowy filtr  sieciowy z  zabezpieczeniem
przeciwprzepieciowym,

e blok wylgcznika gtéwnego centrali,

¢ blok zabezpieczeh nadprgdowych obwodéw automatyki i zasilania,

¢ wbudowany system testowania podtgczonych urzgdzen,

e obudowa IP54,

e wbudowany inteligentny system samokontroli poprawnosci pracy modutéw

Funkcjonalnos¢ centrali powinna zostaé potwierdzona certyfikatem zgodnos$ci wydanym przez
CNBOP oraz swiadectwem dopuszczenia do stosowania w ochronie p.poz.

Monitorowanie klap na kanatach wentylacyjnych powinno by¢ dwustopniowe tzn. informacja
widziana na centrali CSP — klapa zamknieta/klapa otwarta.

2.11. Specyfikacje central oddymiania :
2.11.1. Centrala CSO1

e Napiecie zasilania 230V

o Czestotliwos¢ 50Hz

o |los¢ klap sterowanych — 6
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e Grupa przyciskéw oddymiania — 1 ( 4 przyciskow)
o llos¢ central pogodowych — 1
e Grupa przyciskéw oddymiania — 1 ( 1 przycisk)
o Akumulator 20Ah — 2 szt.
2.11.2. Centrala CSO2
o Napiecie zasilania 230V
o Czestotliwos¢ 50Hz
o |los¢ klap sterowanych — 8
e Grupa przyciskéw oddymiania — 1 ( 4 przyciskow)
o llos¢ central pogodowych — 1
e Grupa przyciskéw oddymiania — 1 ( 4 przycisk)
o llo$¢ sterowanych wejs¢ — 1 grupa ( 2 sztyki)
o Akumulator 20Ah — 2 szt.

N
-
-
w

. Centrala CSO3
Napiecie zasilania 230V
Czestotliwos¢ 50Hz
llos¢ klap sterowanych — 14
Akumulator 20Ah — 1 szt.

2.12. WYTYCZNE BRANZOWE

Dla prawidtowej pracy systemu sygnalizacji pozaru nalezy:

o Zapewni¢ zasilanie dla poszczegdlnych elementéw systemu SAP nie zasilanych z centrali,

e Zapewni¢ nadzér zewnetrzny w przypadku wystgpienia alarmu w porze nocnej lub poza
okresem urzedowania — podpisanie umowy z PSP ( tgczno$¢ analogowa i radiowa),

o Zapewni¢ wiasciwe uziemienie centrali CSP, CSO.

3. UWAGI KONCOWE
W trakcie realizacji projektu powinien by¢é prowadzony nadzor autorski ze strony
projektanta oraz nadzér ze strony Inwestora i przysztego uzytkownika.
W sprawach watpliwych wystepujgcych w trakcie realizacji nalezy zwrdcic¢ sie do osoby
petnigcej nadzor Inwestorski. Kable elektryczne instalacji prowadzone w gruncie nad
poziomem piwnicy parteru uktada¢ w rurach ostonowych.
Projekt budowlany zaktada pewne rozwigzania materialowe ktére okreslajg zaktadany
standard wykonania. Wykonawca jest zobowigzany do zachowania wymaganego
standardu z mozliwoscig zastosowania materiatow i rozwigzan rownowaznych lecz nie
gorszych niz podanych w projekcie.
Catos¢ prac nalezy wykonaé zgodnie z obowigzujgcymi przepisami i normami. Po
zakonczeniu prac nalezy wykona¢ wszystkie wymagane pomiary, a protokoét
przekazaé¢ Inwestorowi.
Wykonawca jest zobowigzany do przedstawienia protokotéw:
- zadymienia wszystkich czujnikéw dymu,
- sprawdzenie poprawnosci dziatania wszystkich elementéw,
- rezystacji linii.
Wszystkie elementy SAP, napowietrzania i oddymiania musza by¢ trwale opisane.

4., KONTROLA DOSTEPU (KD)

4.1. Centrala kontroli dostepu:
Centrala urzgdzeniem wykorzystywanym systemie kontroli dostepu RACS, ktora
poszerz jego funkcjonalno$¢ dodatkowe funkcje takie jak: rejestracje zdarzen,
definiowanie czasowych praw dostepu, a takze mozliwosc¢ realizacji funkcji globalnych
takich jak strefy APB i strefy alarmowe.
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4.2.

Gtéwnymi zadaniami centrali jest zarzgdzanie i koordynacja pracy niezaleznych
urzadzen wchodzacych w skiad systemu kontroli dostepu typu RACS.
Gtéwne funkcje centrali:
. sterowanie harmonogramami czasowymi,
. zbieranie i magazynowanie zdarzen ktére wystgpity w systemie
. synchronizacja zegaréw urzgdzeh funkcjonujgcych w systemie.
Charakterystyka centrali:
. Mozliwos¢ podigczenia do 32 kontrolerbw w ramach jednej podsieci
(podsystemu).
Zegar czasu rzeczywistego z podtrzymaniem bateryjnym.
Nieulotny bufor 250.000 zdarzen.
Programowalne linie wejsciowe i wyjsciowe.
Dwa wyjscia przekaznikowe 1.5A/30V.
Dwa wyjécia tranzystorowe 1A/15V.
Cztery wejscia NO/NC.
Interfejs komunikacyjny RS485 (dowolna topologia).
Sygnalizacja stanéw alarmowych.
Mozliwo$¢ aktualizacji oprogramowania firmowego (fleszowanie).
W celu komunikacji centrali kontroli dostepu z siecig zastosowano modut komunikacyjny
(interfejs  RS232/RS485/RS422-Ethernet). Interfejs  komunikacyjny  umozliwia
komunikacje z urzgdzeniami wyposazonymi w port szeregowy za posrednictwem sieci
komputerowej typu LAN Ilub WAN. Od strony portu szeregowego moze byc¢
skonfigurowany do standardu RS232, RS422 |lub RS485, od strony sieci komputerowej
posiada gniazdo 100/10 BaseT Ethernet. Uktad jest identyfikowany w sieci
komputerowej za posrednictwem numeru IP.

Terminal drzwiowy:
Terminal drzwiowy to kontroler dostepu przeznaczony dla jednego przejscia. Kontroler
obstuguje dwa czytniki interfejsem Wiegand 26-66 bit oraz posiada wbudowany zasilacz
buforowy 1.5A i moze by¢é wykorzystany zaréwno w instalacjach autonomicznych jak i
sieciowych nieprzekraczajgcych 10000 uzytkownikéw. Pracujgc w trybie autonomicznym
kontroler nie oferujg harmonograméw czasowych oraz rejestracji zdarzen, jednakze po
uzupetnieniu systemu o centrale obie wymienione wczes$niej funkcje stajg sie dostepne.
Charakterystyka terminala:

Whbudowany czytnik zblizeniowy

Mozliwos¢ dotgczenia dodatkowego czytnika zewnetrznego (obustronna kontrola

przejscia).

Mozliwos¢ dotgczenia dwdch czytnikéw pracujgcych w formacie Wiegand.

Whbudowany zasilacz buforowy 1.5A.

Tryby drzwi (Normalny, Zablokowane, Odblokowane i Warunkowo Odblokowane).

Komunikacja przez RS485.

Dowolna topologia magistrali komunikacyjne;.

10000 uzytkownikéw w systemie.

Obstuga dodatkowych uzytkownikéw typu ,gos¢” definiowanych indywidualnie na

kazdym kontrolerze.

Ochrona antysabotazowa (tamper).

Mozliwo$¢ podziatu systemu na podsystemy.
Funkcje dodatkowe dostepne tylko w systemach wyposazonych w centrale CPR32-SE:

99 harmonogramoéw czasowych.

250 grup dostepu.

250.000 zdarzen w buforze.

Lokalny anti-passback.

Globalny anti-passback.

Globalne sterowanie stanem uzbrojenia z podziatem na strefy alarmowe.
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4.3. Czytnik zblizeniowy na karty:

4.4.

4.5.

4.6.

4.7.

4.8.

Czytnik zblizeniowy wykorzystywany jest jako terminal zblizeniowy i podtgczany jest do
nadrzednego terminala drzwiowego.
Charakterystyka czytnika:

Karty 13.56 MHz standardu ISO/IEC 14443A i MIFARE®.

Konfigurowalny format transmisji danych wyjsciowych.

Formaty wyjsciowe: Wiegand 26..66 bit, Magstripe (Clock & Data), RS232, RACS

(Roger) i inne.

Ro6zne warianty transmisji kodow PIN.

Osobne wejscia do kontroli wskaznika LED oraz gtosnika.

Ochrona antysabotazowa (tamper).

Karta zblizeniowa:
Karta zblizeniowa jest cienka i wykonana z PVC, posiada wydrukowanym numerem,
rozmiar ISO oraz ma mozliwos¢ nadruku zdjecia i tekstu przy uzyciu dedykowanych
drukarek PVC.
Charakterystyka:

pamie¢ Rom 4kB, programowana fabrycznie,

czestotliwosé pracy 13,56 MHz MIFARE,

Zwora elektromagnetyczna :
Zwora przeznaczona jest do dwustronnej kontroli dostepu. Zamek mozna w kazdej
chwili odblokowa¢ za pomocg klucza.
Funkcje monitoringu: pozycja rygla, pozycja spustu, uzycie klamki, uzycie klucza.
Charakterystyka :
Styki mikroprzetgcznikow.
Wysuniecie rygli: 20mm rygiel prostokatny, 10mm zatrzask.
Monitoring: pozycja rygla, pozycja spustu, uzycie klamki, uzycie klucza.
Backset: 30, 35, 40, 45 mm.
Szeroko$¢ blachy czotowej: 24 lub 28 mm.
Trzpien klamki: 9 i 8 mm.
Tryb pracy: NC/NO.
Kierunek otwierania: lewy/prawy.

Konfiguracja systemu kontroli dostepu:

System kontroli dostepu jest konfigurowany przy pomoc centrali nadzorujacej,

ktéra nadzoruje wszystkie terminale drzwiowe.

Kontrolg dostepu obejmuje:

Wejscie do sal dydaktycznych.

Wejscia do budynku na parterze (wejscie gtdbwne i boczne).
Zarzgdzanie systemem
Programowanie i zarzgdzanie systemem odbywa¢ sie bedzie z poziomu stanowiska
komputerowego wraz z oprogramowaniem umozliwiajgcym wizualizacje, sterowanie,
nadzorowanie, dodawanie nowych uzytkownikéw. System musi wykorzystywaé system
istniejacych legitymaciji studenckich (MIFARE). Nalezy umozliwi¢ rejestracje logowania
sie studenta w celach weryfikacji obecnosci na zajeciach. System musi umozliwiaé
rejestracje zajetosci Sali poprzez wskazanie na panelach wyswietlaczy zlokalizowanych
w poszczegolnych wejsciach do sal oraz na korytarzach gtéwnych.
Nadzorowanie obecnosci studentéw
System kontroli dostepu wykorzystujgcy karty zblizeniowe (MIFARE) musi umozliwia¢
rejestracje wejscia studentdéw na zajecia w danym pomieszczeniu. System musi by¢
kompatybilny z kartami studenckimi. Rejestracja obecnosci musi zosta¢ zapisana na
dysku serwera poprzez poditgczenie do sieci okablowania strukturalnego. System musi
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4.9.

4.10.

4.11.

4.12.

4.13.

by¢ kompatybilny z systemami kontroli dostepu zainstalowanymi w pozostatych
obiektach uzytkownika.
Zajetosc sal
Nalezy zapewnic tgczno$¢ systemu kontroli dostepu do Sali z monitorem systemu
rezerwacji podajgcym zajetos¢ danej Sali.
System rezerwaciji sal powinien posiadac nastepujgce funkcje:
- obstuga systemu poprzez przegladarke internetowa,
- mozliwos¢ integracji systemu z Microsoft Active Directory,
— dostep do API systemu umozliwiajgcy integracje z innymi systemami uzywany
w uczelni,
- kompatybilno$¢ systemu z kontrolg dostepu.
Opis montazu systemu kontroli dostepu w budynku:
W pomieszczeniu serwerowni 0.06 nalezy zamontowaé centrale systemu (CEN)
na wysokosci 1,6m. Nad drzwiami w miejscach zaznaczonych na rysunkach w
przestrzeni miedzy sufitowej (w przypadku braku sufity podwieszanego terminale
nalezy montowa¢ na wysokosci h=2,5m) nalezy zamontowaé terminal drzwiowy.
Wszystkie manipulatory nalezy zamontowac na wysokosci 1,4m.
Kontroler pofgczyé z terminalami kablem YTKSY 1x2x0,8mm2 zgodnie z
schematem blokowym.
Terminale drzwiowe potgczy¢ z urzgdzeniami sterujgcymi zgodnie z schematem
blokowym poszczegdlnych typow przejsc.

Programowanie kart i drukarka kart:

Programowanie kart kontroli dostepu odbywa sie za pomocg dedykowanego zestawu. W
sktad zestawu wchodzg: czytnik, 10 niezaprogramowanych kart zblizeniowych, interfejs
komunikacyjny. Oprogramowanie dedykowane do programowania kart jest
ogolnodostepne.

Nadruk na kartach odbywa sie za pomocg drukarki kolorowej dwustronnej do kart PCV.
W zakresie wykonawcy jest dostawa opisanych wyzej urzadzen wraz z instalacjg.
System musi by¢ obstugiwany z jednostki sterujgcej BMS.

Opis montazu systemu videodomofonu:

Pierwszy videodomofon projektuje sie przed wejsciem do holu (0.24) od przodu
budynku w celu mozliwosci otwarcia drzwi. Videodomofon umiejscowi¢ na wysokosci
1,4m. Drugi videodomofon projektuje sie przy wejsciu tylnym do holu (0.24).

W pomieszczeniu 0.25 przywidziano montaz videomonitora odbiorczego.

Video monitor ma mozliwos¢ przyciskiem wymuszenie otwarcia drzwi
wejsciowych. Funkcja wymuszania otwarcia realizowana jest poprzez potgczenie
videodomofonu z terminalem drzwiowym.

Uwagi koncowe:
montaz, uruchomienie oraz staty serwis (nadzoér) nad systemami kontroli dostepu
nalezy zleci¢ jednostce (firmie) posiadajgcej odpowiednie uprawnienia i certyfikaty.
przed rozpoczeciem instalacji oraz uruchomieniem systemu nalezy zapozna¢ sie z
instrukcjami montazu dostarczonymi przez producenta wraz z urzgdzeniami. Podczas
montazu i programowania urzgdzen nalezy bezwzglednie przestrzega¢ zalecen
producenta,
wszystkie roboty objete niniejszym projektem nalezy wykona¢ zgodnie z
obowigzujgcymi normami, przepisami i warunkami na roboty teletechniczne,
przy pracach wykonawczych nalezy bezwzglednie przestrzega¢ przepisow BHP,
przed rozpoczeciem instalacji oraz uruchomieniem systemu nalezy zapozna¢ sie z
instrukcjami montazu dostarczonymi przez producenta wraz z urzgdzeniami. Podczas
montazu i programowania urzgdzen nalezy bezwzglednie przestrzegaé zalecen
producenta,
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o do wykonania instalacji wg niniejszego opracowania nalezy uzy¢é materiatdw
wymienionych w zestawieniu ponizej lub rownowaznych o nie gorszych parametrach
technicznych,

e wszystkie zmiany wprowadzone na budowie w trakcie realizacji nalezy uzgodni¢ z
projektantem i Inwestorem.

e po wykonaniu instalacji nalezy opracowa¢ dokumentacje powykonawczg.

4.14. System Portiernia
4.14.1. Zatozenia ogdlne

Autoryzowani uzytkownicy mogg pobiera¢ klucze , bez koniecznosci tradycyjnego

wpisywania sie do papierowego rejestru. OPTlpass Portiernia dziata z wykorzystaniem

identyfikatorow zblizeniowych dotgczonych do kluczy. Abu pobraé¢ klucz z portierni
potrzebna jest kart pracownicza . System rejestruje wszystkie wydania i zwroty oraz
umozliwia szybki podglad historii wypozyczen. W wyjatkowych okolicznosciach portier
moze wydac klucze osobom nieupowaznionym i recznie uzupetnia¢ dane w systemie. Na
komputerach w portierni instalowane sg czytniki zblizeniowe i odpowiednie
oprogramowanie. Uzytownik poprzez zblizenie karty do czytnika powoduje wyswietlenie
swoich danych na monitorze. Nastepnie do czytnika przyktada sie klucz z identyfikatorem
zblizeniowym i wydanie klucza zostaje zapisane w systemie.

4.14.2. Wydawanie i zwrot kluczy i pozostatych elementéw

System musi umozliwi¢ prowadzenie rejestru wypozyczen roznego rodzaju sprzetu,

narzedzi i urzgdzen. Poszczegdlne urzgdzenia muszg zostaé zarejestrowane w systemie,

muszg zostaC nakleione na nie etykiety zblizeniowe i przydzielone uprawnienia
odpowiednim uzytkownikom. Sama zasada dziatania jest identyczna jak w przypadku
wydawania kluczy.

4.14.3. Elektroniczne systemy depozytowe

Wspomagajg prace Administratorow Budynkdéw, utatwiajgc i porzgdkujgc zarzadzanie

kluczami na obiekcie. Sg potgczeniem standardowych mechanicznych zabezpieczen,

takich jak sejfy, kasy pancerne, szafki, skrytki z najnowszymi rozwigzaniami
elektronicznymi. Dzieki takiej integracji, koncowy uzytkownik otrzymuje produkt, przy
pomocy ktérego moze w bezpieczny sposéb przechowywac¢ wartosciowe przedmioty,
bedac pewnym, ze zdeponowane przedmioty bede uzytkowane tylko przez osoby do tego
uprawnione. Depozytory kluczowe oferujg nadzér nad przechowywang zawartoscia.

Wszystkie moduty operacyjne sg wyposazone w zamki kodowe. Uzytkownik przy pomocy

indywidualnego kodu PIN moze otworzy¢é drzwiczki do depozytu. Dodatkowo, do

identyfikacji uzytkownikow moze zosta¢ wykorzystany identyfikator zblizeniowy (np. karta

procesorowa). Wszystkie dziatania, wykonane przez uzytkownika, sg zapisywane w

pamieci kontrolera. Administrator systemu moze w prosty sposob przejrze¢ historie

zdarzen. Nieprawidtowosci w systemie, alarmy, nietypowe zdarzenia np. zwigzane ze
zwréceniem nieprawidtowego klucza sg automatycznie sygnalizowane w oknie

monitorowania. Zdeponowane klucze sg potgczone przy pomocy specjalnej plomby z

tagiem posiadajgcym swoj indywidualny numer seryjny. Po wtozeniu taga do gniazda jest

on blokowany, a kontroler sczytuje numer taga i poréwnuje z numerem zapisanym w

bazie. Zwracane klucze mogag by¢é deponowane w dowolne puste gniazdo lub by¢ na

state przypisane przez administratora do odpowiednich gniazd.

Rozwigzaniem dedykowanym do przechowywania i zarzgdzania kluczami jest seria

metalowych szaf wyposazonych w zestaw szyn z wbudowanymi gniazdami.

4.14 4. Cele projektu wdrozenia systemu Portiernia

o Obstuga proceséw zwigzanych z rejestracjg i wydawaniem kluczy do
pomieszczen
. Nadzoér nad wykorzystywaniem pomieszczeh

Generowanie raportéw dot. wykorzystania pomieszczen
Nadzér nad uprawnieniami dostepu do pomieszczen
Obstuga procesu wydawania kluczy do pomieszczen
Rejestracja gosci przebywajgcych na terenie kampusu
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4.14.5. Planowane korzysci

Ograniczone zaangazowanie pracownikow w proces wydawania kluczy

Petny nadzér nad dostepem do pomieszczen

Ewidencja osob przebywajacych na terenie budynkéw

Ewidencja wydanych kluczy do pomieszczen

Informacja dot. fizycznej obecnosci oséb w budynkach w sytuacjach awaryjnych (np.

pozar, ewakuacja)

4.14.6. Uzytkownicy systemu
Wsrod gtownych uzytkownikow systemu nalezy wymienic:
e Operator systemu

Pracownicy dydaktyczni
Pracownicy administracyjni
Studenci

Portierzy

Goscie

4.14.7. Lista gtéwnych funkcjonalnosci systemu

Ponizsze zestawienie zawiera liste Podstawowych funkcjonalnosci systemu
PORTIERNIA.
NR. Nazwa Funkcjonalnosci

PORTIERNIA

Oprogramowanie przeznaczone do wykonywanie zadanh dla portieréw i pracownikow
administracyjnych budynkéw.
Umozliwia:

— wydawanie kluczy uzytkownikom,

— Rejestracje gosci na terenie kampusu,

— Nadawanie uprawnien do pomieszczen,

— Integracje z systemem kontroli dostepu,

— Integracje z systemem rezerwacji pomieszczen,

Obstuguje powigzanie kluczy z elementami stuzgcymi do identyfikacji kluczy w
systemie (np. brelok Mifare).

Umozliwia przypisanie wiecej niz jednego klucza do jednego element
identyfikujgcego.

Wykorzystuje, do identyfikacji uzytkownikéw (pracownikéw/studentéw), karty
procesorowe wydawane na uczelni

Pozwala obstuzy¢ aktywne karty procesorowe (Legitymacje studenckie/ Legitymacije
doktoranckie/Karty pracownicze) wydane na uczelni

Pozwala na identyfikacje osoby (wyswietla¢ zdjecie i podstawowe informacje o osobie)
w momencie przytozenia karty procesorowej do czytnika kart oraz wskazuje liste
kluczy, do ktérych osoba ma przypisane uprawnienie.

Pozwala na pobranie, przez jedng osobe, wiecej niz jednego klucza w ramach procesu
wypozyczenia kluczy.

Pozwala na wpisanie uwag podczas procesu wypozyczania klucza.

Umozliwia nadawanie uprawnien do jednego klucza dla wielu osob.
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Podczas pobierania klucza, oprogramowanie weryfikuje biezgce uprawnienia osoby do
pobierania klucza.

Oprogramowanie, w razie braku uprawnienia do pobrania klucza, rejestruje i
sygnalizuje za pomocg dzwieku oraz widocznego na ekranie monitora komunikatu.
Préba pobrania klucza przez nieuprawniong osobg jest zarejestrowana w systemie.

Pozwala na rejestracje operatoréw systemu Portiernia (n.: portierzy, pracownicy
administracyjni)

System zabezpieczony jest przed nieuprawnionym dostepem poprzez proces
logowania operatoréw za pomoca loginéw i haset badz przypisanych do operatoréow
kart procesorowych.

Operatorzy wydajgcy klucze muszg by¢ zalogowani do systemu w celu identyfikaciji
wykonawcéw operacji w systemie.

Oprogramowanie pozwala na obstuge nielimitowanej ilosci kluczy zarejestrowanych w
systemie.

Oprogramowanie pozwala na obstuge nielimitowanej ilosci uzytkownikéw.

Oprogramowanie pozwala na definiowanie przedziatbw czasowych pozwalajgcych
ograniczy¢ mozliwos¢ wypozyczania kluczy dla uzytkownikdéw oraz grup uzytkownikow
indywidualnie dla kazdego pomieszczenia.

Oprogramowanie obstugujgce wydawanie kluczy moze by¢ zintegrowane, z
uzytkowanym na uczelni, Systemem Personalizacyjnym Karty procesorowe.

Oprogramowanie posiada spojng liste uzytkownikéw oraz kart procesorowych z
Systemem personalizacyjnego Karty procesorowe oraz uaktualnia jg na biezgco.

Oprogramowanie pozwala na tworzenie kont dla administratoréw i uzytkownikéow
(gosci) oraz nadawania im uprawnien.

Oprogramowanie rejestruje i archiwizuje dane/logi/zdarzenia

Oprogramowanie pracujgce w tle, w momencie przytozenia karty procesorowej do
czytnika, uaktywnia aplikacje prezentujgc jg na pierwszym planie ekranu monitora.

PORTIERNIA — CZESC ADMINISTRACYJNA
Oprogramowanie posiada modut przeznaczony do zarzadzania i konfiguracji systemu

Dostep do czesci administracyjnej jest mozliwy wytgcznie dla uprawnionych
uzytkownikéw, po zalogowaniu do systemu.

Oprogramowanie umozliwia zarzgdzanie grupami uzytkownikéw.
Oprogramowanie umozliwia zarzgdzanie kluczami do budynkéw i pomieszczen.
Oprogramowanie umozliwia zarzgdzanie rolami uzytkownikow.

Oprogramowanie umozliwia zarzgdzanie uprawnieniami uzytkownikéw do pobierania
kluczy.

Oprogramowanie pozwala na nadawanie czasowych uprawnien dla uzytkownikéw do
pobierania kluczy poprzez podanie dat i godzin obowigzywania uprawnienia.

Oprogramowanie umozliwia zarzgdzanie opisem dziatan (akcji), jakie ma podjaé
portier lub pracownik administracyjny w przypadku sytuacji alarmowych (np. pozar,
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ewakuacja).

Oprogramowanie ma mozliwos¢ generowania zestawien i raportdw z konfiguraciji
systemu.

Oprogramowanie ma mozliwo$¢ generowania zestawien i raportdéw stanu kluczy na
portierni oraz wypozyczonych kluczy.

Oprogramowanie ma mozliwo$¢ konfiguracji indywidualnych zestawien i raportéw na
podstawie danych zgromadzonych w systemie.

Oprogramowanie ma mozliwos¢ generowania Raportéw dotyczacych zdarzen
zachodzacych w systemie np. ,zalogowanie”, ,wylogowanie”, ,wypozyczenie”, ,proba
pobrania klucza bez uprawnien”

Oprogramowanie ma mozliwo$s¢ generowanie raportu zawierajgcego liste kluczy z
przyporzgdkowanymi osobami, ktérzy aktualnie posiadajg uprawnienie do pobrania
danego klucza.

Oprogramowanie pozwala na eksport wynikdw raportéw do pliku CSV i PDF.
Oprogramowanie zrealizowane jest w technologii klient - serwer.

Oprogramowanie moze pracowac¢ na tym samym serwerze bazy danych, co System
Personalizacji Kart funkcjonujgcy na [Nazwa Uczelni] oraz odwzorowywac strukture
synchronizowanych danych zachowujgc ich spojnosé.

Uniewaznienie karty procesorowej w Systemie Personalizacyjnym, wykorzystywanym
na [Nazwa Uczelni] do personalizacji i przedtuzania waznosci kart procesorowych,
moze skutkowaé odebraniem praw do wypozyczania kluczy, realizowanym przy
pomocy tej karty.

Oprogramowanie umozliwia zdefiniowanie struktury organizacyjnej budynkéw i
pomieszczen [Nazwa Uczelni]

Oprogramowanie powinno ma mozliwos¢ importu listy budynkéw i pomieszczen wraz z
ich wzajemnymi powigzaniami.

Oprogramowanie ma mozliwos¢ importu struktury uprawnien uzytkownikow do
pomieszczen z pliku Excel.

Komunikacja z terminalami (wydanie i zwrot kluczy) odbywa sie w oparciu o istniejgca
u Zamawiajgcego infrastrukture sieciowg z wykorzystaniem standardu Ethernet
(protokoty IP, TCP, UDP).

Oprogramowanie na serwerze ma mozliwos¢ pracy w Srodowisku wirtualnym, na
systemie operacyjnym Windows Server 2008 R2 lub nowszym.

Oprogramowanie ma mozliwos$¢ instalacji na dowolnie wskazanym stanowisku pracy
opartym na Srodowisku Windows Win7 (32 lub 64) lub nowszym.

INTEGRACJA Z DEPOZYTORAMI KLUCZY
System PORTIERNIA umozliwia integracje z autonomicznym Depozytorem Kluczy.

Zastosowanie Depozytoréw Kluczy pozwala na zastosowanie systemu zarzgdzania
kluczami w budynkach, w ktérych nie ma portierni.

System zapewnia jednolite zarzgdzanie uprawnieniami dla uzytkownikéw koncowych,
korzystajgcych z depozytoréw kluczy.
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49. System umozliwia integracie z Kontrolerem Domeny Zamawiajgcego oraz
synchronizacje uprawnien pomiedzy systemami Kontroli Dostepu, PORTIERNIA i
depozytorami kluczy

50. System Pozwala obstuzyé wyjscia ewakuacyjne na wypadek sytuacji awaryjnej (np.
pozar, ewakuacja)

51. System obstuguje Karty Procesorowe wydane na uczelni poprzez czytnik zblizeniowy.

52. System depozytoréw pozwala na elastyczng rozbudowe o dodatkowe szyny z
gniazdami na klucze.

53. System Pozwala na unikatowe identyfikowanie kluczy

54. System depozytoréw ma mozliwos¢ zastosowania dodatkowego zasilania awaryjnego.

55. System pozwala na obstuge nawet 100 depozytoréw w ramach jednej organizaciji.

56. System ma szeroki zakres konfiguracji obejmujgcy m. inn. mozliwo$¢ deponowania

kluczy w ukfadzie:
a) kazdy klucz ma przypisane na state swoje gniazdo lub
b) zwrot klucz do dowolnego, wolnego gniazda

SYSTEM PRZYZYWOWY

1. Elementy systemu

1.1. Centralka alarmowa
Modut zasilacza z kontrolerem oraz przyciskiem resetujgcym, dzwiekowg sygnalizacjg
alarmu i dioda sygnalizacyjng LED.

5.
5.
5.

5.1.2. Sufitowy przetgcznik ciggnowy
Wyposazony w sznur pociggowy z dwoma uchwytami oraz diode sygnalizacji
zadziatania LED.

5.1.3. Przycisk resetujgcy
Modut z przyciskiem resetujgcym oraz diodg sygnalizacyjng LED. Umozliwia lokalne
skasowanie alarmu.

5.1.4. Lokalny sygnalizator akustyczno-optyczny
Instalowany po stronie zewnetrznej nad drzwiami lokalnie sygnalizuje stan alarmu
wewnatrz pomieszczenia.

Cechy:

- Wbudowany modut zasilacza

- Wyjscie przekaznikowe

- Zatgczona bateria awaryjna

- Sygnalizacja dzwiekowa oraz swietlna

- Funkcja potwierdzenia przywotania

- Zatgczanie/Wytgczanie przycisku Reset
- Funkcja selt-test

- Zdejmowane kostki potgczeniowe

- 2 uchwyty typu G

5.1.5. Przetacznik sufitowy
Musi zosta¢ zainstalowany w miejscu umozliwiajgcym uzycie z poziomu muszli WC
oraz z podtogi w poblizu tej muszli. Przetgcznik dostarczony jest z dwoma uchwytami
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51.7

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

typu G. Jeden z nich powinien zosta¢ ustawiony na wysokosci ok. 80 — 90 cm a drugi
na wysokos$ci ok 10 cm od podtogi.

. Sygnalizator akustyczno-optyczny

powinien zosta¢ zainstalowany w miejscu gwarantujgcym dobrg widoczno$¢ i
styszalnos¢ dla oséb moggcych udzieli¢ pomocy w sytuacji gdy taka pomoc jest
wymagana.

. Przycisk resetujacy

powinien zostac zlokalizowany wewngtrz pomieszczenia w miejscu umozliwiajgcy
uzycie go z wozka inwalidzkiego oraz WC.

Dziatanie

W trybie standby zatgczona jest dioda ‘ON’ centralki alarmowej natomiast sygnalizator
dzwiekowy oraz sygnalizacyjna dioda alarmowa LED sg nieaktywne.

Po zatgczeniu alarmy przy uzyciu przetgcznika sufitowego sygnalizatory dzwiekowy i
Swietlny centralki zostang uruchomione. Rdéwnolegle zatgczony zostanie lokalny
sygnalizator akustyczno-optyczny.Przywotanie moze zostaé skasowane za pomocg
przycisku resetujgcego wewnatrz pomieszczenia WC. Zaleznie od konfiguracji
przywotania mogg by¢ resetowane badz potwierdzane za pomocg przycisku na
centralce alarmowej. Jezeli w czasie 120 sekundBod potwierdzenia przywotania na
centralce nie zostanie ono zresetowane za pomocg lokalnego przycisku resetujgcego
wowczas centralka ponownie zasygnalizuje stan ,alarm-przywotanie”.

Bateria

Stan baterii jest ciggle monitorowany a wskaznikiem jest dioda ,ON”. Jezeli dioda jest
przyciemniona lub wygaszona wéwczas nalezy baterie wymienic..

Instalacja

Montaz komponentow systemu (z wyjgtkiem przetgcznika sufitowego) nalezy
przeprowadzi¢ w puszkach elektrycznych dostepnych oddzielnie. Centralka alarmowa
wymaga puszki o gtebokosci 35 mm. Sygnalizator lokalny oraz przycisk resetujgcy
wymagaja puszek o gtebokosci 25 mm.

Instalacja — zasilanie centralki alarmowej

Zasilanie gtowne 230VDC powinno zosta¢ doprowadzone zgodnie z krajowymi
regulacjami. Zasilanie powinno zosta¢ doprowadzone do centralki bezposrednio z
tablicy elektrycznej, z pominieciem dodatkowych taczéwek czy puszek. Nalezy
zastosowa¢ kabel typu YDY min. 3x0.75mm2. Obwodd nalezy wyposazyé w
zabezpieczenie 3A. Przewod uziemiajgcy nalezy dotgczy¢ do centralki (zacisk E) oraz
do odpowiedniego zacisku puszki, gdy zastosowano puszke metalowa.

Instalacja — okablowanie niskonapieciowe

Do potgczen nalezy zastosowac kabel alarmowy typu YTDY 4 lub 6x0.5 mm. Nie nalezy
prowadzi¢ przewoddéw alarmowych rownolegle do kabli napieciowych.

Funkcja Potwierdzenia

Przycisk Reset na centrali alarmowej moze zosta¢ skonfigurowany jako przycisk
potwierdzenia. Tryb potwierdzenia aktywny jest przez 120 sekund od chwili uzycia
przycisku. Jezeli w tym czasie nie nastgpi reset przywotfania na lokalnym przycisku
Reset wéwczas Sygnalizacja przywofania na centralce zostanie ponownie aktywowana
a jej wytgczenie mozliwe bedzie tylko z poziomu lokalnego przycisku Reset. W celu
aktywaciji tej funkcji nalezy delikatnie nawierci¢ wierttem o $rednicy 3mm punkt MODE
na ptycie centrali usuwajgc ztotg $ciezke. Po aktywaciji funkcji potwierdzenia nie wolno
nawierca¢ punktu RESET.

Dezaktywacja przycisku Reset na centralce

W celu zapewnienia, ze wszystkie skasowania przywotan nastgpig z lokalnego przycisku
Reset w toalecie nalezy dezaktywowac przycisk Reset na centralce alarmowej.
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Dezaktywacje nalezy wykona¢ poprzez delikatne nawiercenie punktu RESET na ptycie
centrali wierttem o srednicy 3 mm usuwajgc tym samym ztotg Sciezke z tego punktu.

5.9. Funkcja Self-test
Mozliwe jest przetestowanie wszystkich sygnalizatorow dzwiekowych oraz diod
sygnalizacyjnych LED z poziomu centralki alarmowej. W tym celu nalezy w trybie
Standby wcisngC przycisk Reset na centralce. Wszystkie sygnalizatory dzwiekowe i
Swietlne zostang aktywowane na krotkg chwile .

6. SYSTEM SYGNALIZACJI WLAMANIA | NAPADU

6.1. Struktura systemu:

Centrale alarmowe zaprojektowano z myslg o obstudze matych, srednich oraz duzych
obiektéw. Niezaleznie od wielkosci, kazda z central posiada rozlegte mozliwosci funkcjonalne.
Stworzone na ich bazie systemy alarmowe mogg zostaé¢ tatwo rozbudowane przy
wykorzystaniu takich samych dla kazdej centrali modutdéw rozszerzajgcych. Daje to rowniez
mozliwo$¢ bezproblemowej wymiany centrali na wieksza, jesli rozbudowa systemu tego
wymaga.

Centrale alarmowe gwarantujg ochrone obiektu przed wlamaniem, ale udostepniajg tez
rozbudowane funkcje kontroli dostepu i automatycznego sterowania szeregiem urzgdzen.
Centrala charakteryzuje sie nastepujacymi wtasciwosciami:

e Modutowa konstrukcja do wszystkich zastosowan dzieki mozliwosci rozbudowy az do
512 linii systemy serii SPC nadajg sie do szerokiej gamy zastosowan. Modutowa
konstrukcja umozliwia uzycie wspolnych klawiatur, urzadzen oraz modutow
rozszerzenia, wchodzgcych w sktad catej rodziny central SPC do rozbudowy systemu
zgodnie z potrzebami. Utatwia to etap planowania niezaleznie od wielkosci systemu
oraz umozliwia jego rozbudowe wraz z rosngcymi wymaganiami klienta.

o Kontrolery serii SPC bazujg na wydajnej i zaawansowanej architekturze najnowszego
procesora ARM, spetniajgcej wymagania w zakresie wysokiej wydajnosci, mozliwosci
komunikacyjnych oraz rozbudowanych funkcji zabezpieczeh.

o Wszystkie kontrolery obstugujg ,rzeczywisty” podziat systemu na partycje,
umozliwiajgc budowe systemu sktadajgcego sie z wielu obszaréw obstugiwanych
przez wielu uzytkownikéw. Systemy umozliwiajg raportowanie zdarzen systemowych i
dziatan uzytkownikéw do stacji monitorujgcych, jak tez indywidualne powiadamianie
okreslonych uzytkownikéw o stanach systemu SMS-ami. Podwyzszony poziom
zabezpieczenia systemu uzyskiwany jest przez powigzanie dostepu uzytkownika do
generowanej strony internetowej z posiadanymi przez niego uprawnieniami w kazdej z
partyciji.

o Kontrolery mogag taczy¢ sie z SMA (stacjami monitorowania alarmow) za pomocg sieci
PSTN, GSM oraz Ethernet. Jesli wymagane sg rozne sposoby komunikacji, centrale
mozna zaprogramowac tak, by wykorzystywane kanaly komunikacyjne posiadaty
wymagane priorytety. Ponadto do SMA lub na zaprogramowane numery telefonéw
komérkowych mogg by¢ przesytane przez sie¢ GSM komunikaty w formie SMS.

o Koncepcja budowy systemu gwarantuje staty poziom wydajnosci niezaleznie od
wielkosci systemu. Koncepcja ta opiera sie na magistrali lokalnej charakteryzujgcej sie
duzg szybkoscig i dtugoscig, stanowigcej idealne rozwigzanie dla duzych instalaciji
systemowych ze wzgledu na odpornos¢ na awarie (konfiguracja petli) oraz mozliwosé
dotgczania urzadzen do magistrali w odlegtosci do 400 m.

o Wieksze centrale mozna konfigurowa¢ zdalnie przez dowolny kanat komunikacji
(PSTN, GSM lub sie¢ Ethernet dla modelu SPC6000) za pomocg wbudowanej strony
internetowej lub oprogramowania narzedziowego zainstalowanego w komputerze.
Programowanie zdalne minimalizuje wysokie koszty zwigzane z diagnostykg i
wymaganym wsparciem instalatora i moze przyczyni¢ sie do obnizenia catkowitego
kosztu eksploatacji systemu przez uzytkownika koncowego.

e Centrale mozna konfigurowac takze lokalnie przy uzyciu klawiatury, oprogramowania
PC Ilub kopiowania wstepnych ustawien z programatora (funkcja szybkiego
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programowania). tatwe w obstudze menu (oparte na koncepcji znanej z telefonéw
komérkowych) wraz z mozliwoscig wyboru typu systemu sprawia, ze centrale SPC sg
jednymi z najszybciej i najtatwiej programowanych za pomocg klawiatury.
32-znakowa klawiatura z wyswietlaczem zapewnia nowoczesny i funkcjonalny interfejs
uzytkownika dowolnej centrali. Klawiatura wyposazona jest w przyciski nawigacji
dziatajgce w réznych kierunkach, 2 przyciski funkcyjne oraz zintegrowany interfejs
czytnika kart. Odznacza sie ponadto ergonomiczng budowg i umozliwia obstuge we
wszystkich warunkach oswietleniowych. Dostepne sg dwie wersje klawiatury — jedna
zawierajgca czytnik kart, druga bez czytnika.
Wszystkie centrale sg zgodne z europejskg normg EN 50131 stopien 2 i 3 (EN 50131-
1:2006, TS 50131-3: 2003 oraz EN 50131-6:2008), a tym samym instalacje
systemowe spetniajg wymagania najnowszych norm.
Centrale posiadajg dwa wstepnie zdefiniowane typy instalacji, oba obstugujgce wiele
partycji oraz rozne tryby pracy (ROZBROJENIE, UZBROJENIE, UZBROJENIE
CZESCIOWE itd.): tryb rezydencyjny jest przeznaczony do instalacji domowych lub
matych obiektéw handlowych, sktadajgcych sie z niewielkiej liczby linii dozorowych.
Tryb komercyjny oferuje bardziej zaawansowane funkcje oraz programowalne
sposoby sygnalizacji alarmoéw i przeznaczony jest do instalacji komercyjnych z
wiekszg liczbag linii dozorowych.
Rodzaje alarméw generowane przez systemy zalezg od typu linii dozorowej, ktéra
wyzwolita alarm (kazdy typ linii uaktywni witasny, unikalny sygnat wyjsciowy — flage
wewnetrzng lub wskaznik, ktéry mozna nastepnie zapisa¢ lub przypisa¢ do wyjscia
fizycznego w celu uaktywnienia okreslonego urzgdzenia).
» Uaktywnienie alarmu petnego zostanie zgtoszone do stacji monitorowania
alarmow (SMA), jesli ta zostata wczeéniej skonfigurowana.
» Uaktywnienie alarmu lokalnego nie spowoduje powiadomienia SMA, nawet
jesli stacja zostata skonfigurowana.
» Uaktywnienie alarmu cichego nie wygeneruje wizualnego ani dzwiekowego
sygnatu alarmu. Alarm zostanie zgtoszony do SMA.
Wszystkie klawiatury i moduly rozszerzenia w systemie sg dotgczone za pomocyg
magistrali lokalnej charakteryzujgcej sie wysokg szybkoscig i duzg dopuszczalng
dtugoscia. Magistrala lokalna moze mieé posta¢ standardowej konfiguracji gateziowej
lub postaé petli zamknietej. Topologia petli chroni system przed ewentualnymi
awariami magistrali przez izolowanie uszkodzonego odcinka w pierscieniu, bez
wplywu na pozostatg czes¢ systemu. Koncepcja magistrali lokalnej umozliwia
bezpieczng dystrybucje zasilania, poniewaz moze by¢ podzielona na odcinki
niezaleznie zasilajgce urzadzenia.

6.2. Cechy techniczne systemu:

6.2.1.

System sygnalizacji wkamania i napadu:

Programowane partycje:32.

Liczba linii na ptycie gtéwnej: 8.

Max. liczba linii przewodowych: 512.

Nadzorowanie wejs¢: NO, NC, pojedynczy EOL, podwdjny EOL, potrojny EOL.
Wartosc¢ rezystoréw EOL: fabrycznie 4,7KQ, mozliwos¢ wyboru innych wartosci.
Liczba wejs¢ na ptycie gtéwnej: 6.

Maks. liczba wyjs¢: 512.

Maks. liczba uzytkownikéw: 512.

Pamie¢ zdarzen: 10000 dla systemu wtamaniowego / 10000dla kontroli dostepu.
Zegar czasu rzeczywistego: na plycie, zasilany z oddzielnej baterii.

Jezyk: mozliwos¢ wyboru z klawiatury, web serwera.

Kalendarze: 64 schematy whwyt przypisywane do uzytkownika, partycji, wejsc¢ i wyjsc.
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Przyczyna & skutek: program sterujgcy dla 64 wyjs¢ bazujgcy na swobodnie
programowanych stanach systemu (stan linii, wyjs¢ systemowych i partycji, kodow
uzytkownika, przyciskéw klawiatury, kalendarzy) lub ich logicznych kombinacji.

. Magistrala:

Konfiguracja magistrali: (2 gatezie lub 1 petla).

Liczba urzadzen na magistrali: 128 (z klawiaturami i kontrolerami drzwi).
Max. liczba klawiatur: 32.

Max. liczba ekspanderéow 8 we / 2 wy: 63.

Max. liczba ekspanderéw 8 wy: 63.

Max. liczba zasilaczy z 8 we / 2 wy: 63.

Max. liczba kontrolerow drzwi: 32.

Max. liczba odbiornikéw czujek radiowych (zalecana): 32.

Komunikacja:

Web serwer: HTTPS.

Programator: tak.

Lokalna i zdalna konfiguracja: tak.

Aktualizacja oprogramowania: lokalna / zdalna centrali i ekspanderéw
X-10: obstuga kontrolera X-10 i polecen X-10.

Ethernet: na ptycie.

Interfejsy komunikacyjne: podigczany do ptyty PSTN lub GSM (system obstuguje 2
moduty jednoczesénie).

Komunikacja zdarzen: SMS-em GSM i PSTN.

6.3. Jednostka centralna centrali alarmowej CA:

Projekt systemu zabezpieczen (centrala CA) wykorzystuje centrale obstugujg max. 512 linii
oraz max. 512 wyjs¢ i sg dostepne w obudowach metalowych zgodnych z normg EN 50131
stopien 2 (akumulator maks. 7 Ah) lub stopien 3 akumulator maks. 17 Ah). Oba modele
central zawierajg zintegrowany zasilacz sieciowy, 8 wejs¢ przewodowych, 6 wyjs¢, 2 interfejsy
rozszerzenia, generowang strone internetowg oraz port Ethernet. Obstugujg potgczenia dial-
up PPP lub GSM przy zastosowaniu dodatkowych modemow.

Podstawowe parametry techniczne:

Klasa bezpieczenstwa EN50131-1: 2006 Klasa 2 / 3, poziom Il - wewnetrzne, ogdine.
Zgodnosé: DD243, Garda, UL.

Maksymalna liczba linii dozorowych: 32 — 128 (maks.).

Liczba linii dozorowych na ptycie kontrolera:8 - (parametryzacja domysina: DEOL
2K2).

Parametryzacja: bez EOL / SEOL / DEOL / MPIR / czujki inercyjne.

Programowalne wyjscia: 6 — 128.

Urzadzenia magistrali: maks. 32 (16 modutéw rozszerzenia i 16 klawiatur).
Obstugiwane rodzaje urzadzeh magistrali X-BUS: klawiatura standardowa, moduty
rozszerzen 8 wejs¢ / 2 wyjscia, moduty, rozszerzen 8 wyjs¢, zasilacz systemowy.
Klawiatury: maks. 16.

Klawiatury z odbiornikami bezprzewodowymi: maks. 8.

Partycje: maks. 16.

Uzytkownicy: maks. 256.

Interfejsy fizyczne: RJ45, USB, fgczéwka Srubowa, moduty podtgczane od gniazd na
ptycie.

Zabezpieczenie antysabotazowe (Tamper): wbudowany przetgcznik otwarcia obudowy
+ 2 dodatkowe wejscia zabezpieczenia antysabotazowego.

Zasilacz SPC: zintegrowany z ptytkg kontrolera (2,5 A).

Wyjscia na ptycie kontrolera: 1 przekaznik lampy biyskowej (o obcigzeniu
rezystancyjnym rownym 1 A), 1 tranzystor wewnetrznego sygnalizatora dzwiekowego
(0o obcigzeniu rezystancyjnym rownym 400 mA), 1 tranzystor zewnetrznego
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sygnalizatora dzwiekowego (o0 obcigzeniu rezystancyjnym rownym 400 mA), 3
tranzystory konfigurowalne (o obcigzeniu rezystancyjnym rownym 400 mA).

o Zigcza modutéw telefonicznych: PSTN V.90 SMS, PPP, GSM.

e USB: potgczenie z komputerem PC umozliwiajgce korzystanie z opcji programowania
przy uzyciu Web serwera i programu SPC Pro.
PPP: petna obstuga.

o (Osadzony serwer sieciowy: http.

Pamie¢ zewnetrzna do szybkiego programowania: pamie¢ zewnetrzng mozna

podigczy¢é do specjalnie przeznaczonego portu w celu umozliwienia szybkiego

pobierania plikow konfiguracyjnych.

Zegar wbudowany i dodatkowo zasilany bateryjnie zegar czasu rzeczywistego.

RS232: 2 porty RJ45 obstugujgce protokét X10 lub potgczenia zewnetrzne.

Rejestr zdarzen: wspdélny dla wszystkich partycji rejestr do 20 000 zdarzenh.

Kopia zapasowa konfiguracji: wykonanie kopii bezpieczehstwa konfiguracji do pliku

oraz/lub do pamieci EEPROM.

Zasilanie sieciowe: 230 AC, +10 do -15%, 50 Hz.

Bezpiecznik: 250mA T.

Pobér pragdu: 200mA (230VAC).

Akumulator: szczelny, zelowy.

Pojemnos¢ akumulatora: max. 17Ah / 12V.

t adowanie akumulatora: maks. 24h do 80% pojemnos$ci.

Temperatura pracy: 5 — 40 °C.

Wilgotnos¢ wzgledna: maks. 90% (bez kondensac;ji).

Kolor RAL: 9003.

Klasa zabezpieczenia obudowy: IP30.

Montaz: na Scianie.

Materiat obudowy: stal, >2,2mm.

Obudowa: metalowa z drzwiczkami.

6.4. Modut dodatkowe wspotpracujgce z centralg (wyposazenie dodatkowe centrali):
Modut GSM z antena— modut moze pracowaé¢ w dowolnej sieci GSM przy zastosowaniu
odpowiedniej karty SIM. Kazda z central posiada odpowiednie gniazdo przeznaczone do
podigczenia tego modutu. Jego wyposazenie stanowi antena zewnetrzna , dostosowana do
obudowy. Umozliwia raportowanie zdarzen do stacji monitorowania alarméw z
wykorzystaniem ogdlnie stosowanych formatéw (SIA, Contact ID), a takze zdalne potgczenie
z wykorzystaniem programu celu przeprowadzenia konfiguracji i diagnostyki systemu.
Ponadto, wysyta SMS-y do uzytkownika lub instalatora w formie $cisle zdefiniowanych
tekstow,
informujgcych o zdarzeniach zachodzacych w systemie. Moze rowniez odbieraé SMS-y
sterujgce pracg centrali. Modut GSM moze zapewnia¢ potgczenia kanatem komunikacyjnym
podstawowym lub zapasowym dla IP lub PSTN.
Parametry techniczne:

o Protokdt komunikacyjny: protokoty SIA, Contact ID,up/download, dostep do
webserwera, SMS.
Interfejsy: gniazdo kontrolera 1 x 16, gniazdo anteny.
LED stanu: 2.
Typ potaczenia: GSM (pasmo 900/1800MHz).
Pobdr prgdu: min 50mA (12VDC), max 60mA (12VDC).
Temperatura pracy: 5 — 40 °C.
Wilgotnos¢ wzgledna: maks. 90% (bez kondensac;ji).
Montaz: podtgczenie do ptyty kontrolera.
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6.5. Programator —
Programator udostepnia prostg metode transferu plikéw konfiguracyjnych z PC (USB)
do centrali z wykorzystaniem programu i magazynowanie kopii konfiguracji do
programatora bez korzystania z potgczenia z PC. Pamieé programatora posiada
pojemnos¢ 1MB, co umozliwia zmagazynowanie do 100 typowych plikéw
konfiguracyjnych lub plikéw firmware’u stuzgcych do aktualizacji oprogramowania
fabrycznego.

6.6. Elementy zewnetrzne systemu SSWiN:

6.6.1. Klawiatura LCD, 2x16 znakoéw:

Przewodowa klawiatura umozliwiajgca obstuge systemu. Posiada 32 znakowy wys$wietlacz
podswietlany podobnie jak jej przyciski niebieskim $wiattem. Proste i intuicyjne menu systemu
obstugiwane jest przez centralny przycisk nawigacyjny. Klawiatura posiada rowniez przyciski
funkcyjne i alfanumeryczne umozliwiajgce dokonywanie operacji kontekstowych a takze
wprowadzanie danych z klawiatury.

6.6.2. Zasilacz z ekspanderem 8 wejs¢ / 2 wyj$c¢:

Zasilacz jest podtgczony do magistrali jest monitorowanym zrédiem dodatkowego zasilania
12V | 2.6A urzagdzen wchodzacych w sktad systemu, obstuguje akumulator, a takze posiada 8
wejsc i 2 w petni programowalne wyjscia przekaznikowe. Funkcje realizowane przez wyjscia i
wejscia ekspandera i znajdujgce sie na ptycie centrali sg identyczne. Kazde z wej$¢ moze
zosta¢ indywidualnie zaprogramowane w sposOb zgodny z wymaganymi zasadami
monitorowania ich standéw. System umozliwia wybor szerokiej gamy wartosci rezystorow
konca linii. Bezpotencjatowe wyjscia przekaznikowe o wyprowadzeniach NO i NC zapewniajg
mozliwoé¢ elastycznego sterowania urzgdzeniami dotgczonymi do systemu. Zastosowana w
module dioda LED informuje o stanie komunikacji z procesorem, a brzeczyk utatwia
identyfikacje i lokalizacje modutu. Modut posiada ponadto rozbudowane funkcje
diagnostyczne. Zasilacz i ekspander umieszczone w obudowie metalowej, zabezpieczone;j
przed sabotazem, z miejscem na akumulator o pojemnosci 17Ah i 3 dodatkowe ekspandery,
spetniajg wymagania normy EN50131 klasa 3.

6.6.3. Czujka dualna ruchu i zbicia szkia:
Inteligentna czujka skutecznie wykrywa intruza dzieki wyrafinowanej, cyfrowej obrébce
sygnatu oraz powigzaniu sposobdéw detekcji, wykorzystujacych pasywng podczerwien i
mikrofale. W obu torach sygnatowych zastosowano wielokryteriowg analize sygnatu, ktéra
umozliwia skuteczne rozpoznanie i eliminacje niepozgdanych zakidceh. Zastosowane
rozwigzania konstrukcyjne czynig czujke niewrazliwg nawet na silnie niekorzystne wptywy
otoczenia takie jak przeciggi, zmiany temperatury, zakfdcenia elektromagnetyczne, penetracje
przez owady czy $wiatto zewnetrzne.
Charakterystyczne parametry:
o Cyfrowa obrébka sygnatu,
o Promieh charakterystyki szerokokatnej 12 m ze strefg obserwacji pod czujkg lub
szczelna charakterystyka kurtynowa 12 m,
o Odpornos¢ na zwierzeta do 20 kg,
Doskonata filtracja $wiatta biatego dzieki zastosowaniu czarnego lustra,
o Mozliwosé wyboru czterech ustawien zaleznie od warunkéw pracy.

6.6.4. Czujka magnetyczna:

Czujka magnetyczna skfada sie z dwoch elementéw: czujnika magnetycznego (kontaktronu) i
magnesu. Kontaktron umieszczony w poblizu magnesu zamyka obwdd elektryczny.

Czujka magnetyczna moze by¢ stosowana wszedzie tam, gdzie wystepuje potrzeba kontroli
stanu drzwi, okien lub innych elementow ruchomych, np. w celu ochrony lub kontroli dostepu
do okreslonych obiektéw, pomieszczen, urzgdzeh; w systemach automatyki itd.

System SSWIN jest odporny na wypadek prob uszkodzenia czy demontazu przez osoby
niepowotane — jest on wyposazony w styki sabotazowe — jakakolwiek nieautoryzowana. Proba
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demontazu urzadzen czy przerwania ciggtosci instalacji SSWiN spowoduje wszczecie alarmu
wraz z lokalizacjg miejsca jego powstania.

Zmiany programowe systemu winny by¢ dokonywane w uzgodnieniu z Uzytkownikiem przez
autoryzowang obstuge serwisows.

System zostat zaprojektowany pod katem podziatu na strefy dozoru. Na zyczenie Inwestora
mozna zastosowac inny podziat na dowolne strefy dozorowe Podziat taki nalezy zleci¢ firmie
posiadajgcej odpowiednie $wiadectwa kwalifikacyjne producenta oraz uprawnienia
pracownikéw ochrony technicznej mienia oraz sprzet serwisowy.

Do rozbrajania i uzbrajania systemu zaprojektowano manipulatory z wyswietlaczem LCD.
Mozliwos¢ rozbrojenia / uzbrojenia systemu uzalezniona jest od przypisania kodow.

Centrala moze przekazywac¢ informacje o swoim stanie (uzbrojenie, rozbrojenie, niski stan
akumulatora, zanik napiecia sieciowego, sabotaz, alarm wtamaniowy) poprzez np.: nadajnik
GSM do agencji ochrony.

Uwaga: urzgdzenie posredniczgce w przekazaniu sygnatéw do agencji ochrony dostarcza
agencja, z ktérg zostanie podpisana umowa o $wiadczenie ustug ochrony obiektu.

6.7. Opis instalacji systemu sygnalizacji wlamania:

W pomieszczeniu technicznym na parterze zamontowaC centrale systemu sygnalizacji
wiamania CA. Centrale CA nalezy zamontowac¢ na wysokosci h=1,7m (d6t obudowy).

Centrale alarmowg nalezy potgczy¢ z ekspanderami, klawiaturami i modutami radiowymi za
pomocg kabla magistrali U/UTP, kat.5e, wewnetrzny, 4x2x24 AWG. Potgczenie wszystkich
elementow systemu nalezy wykonac jako petle.

Na korytarzach i w pomieszczeniach zamontowac czujki ruchu PIR. Czujki PIR montowac¢ na
wysokosci h=2,0-2,5m (wysokos¢ montazu dla czujki z lustrem kurtynowym 2,0-3,5m).
Stosowac czujki z funkcjg antymaskingu. Czujki PIR, przyciski i czujki magnetyczne (potgczy¢
podcentralami kablami typu YTDY 6x0,5mm2. W pomieszczeniach nalezy w czujkach ustawi¢
obszar pokrycia jako lustro szerokokgtne, a na korytarzach jako lustro kurtynowe. Potgczenia
wykonac¢ typu 2EOL.

Przy wejsciach gtéwnych i w miejscach zaznaczonych na rysunku zamontowa¢ na wysokoSci
h=1,4m (dét obudowy) manipulatory. Na zewnagtrz na budynku na wysokosci h=3,0m
zamontowaé sygnalizator optyczno-akustyczny.

Sygnalizator pofgczy¢ z zasilaczem (wyjscie nadzorowane) kablem typu YTDY 6x0,5mm2.
Sygnalizatory wewnetrzne montowac¢ na wysokosci 2,5m. Zasilacze systemu na wysoko$ci
h=2,5m.

W ciggach komunikacyjnych kable uktadaé w korytkach kablowych instalacji teletechnicznych.
W pomieszczeniach kable uktada¢ w rurach elektroinstalacyjnych 28 podtynkowo.

Przepusty kablowe miedzy strefami pozarowymi uszczelni¢ piang ogniochronng.

6.8. BILANS MOCY | OBLICZENIE POJEMNOSCI PETLI
Obliczenia wykonano celem doboru akumulatoréw podtrzymujgcych prace systemu przez
okres 24 godzin od momentu zaniku zasilania.

Rodzaj urzadzenia | llos¢ | Pobér pradu | Poboérpradu w | Suma prad| Suma prad | BILANS
w spoczynku | alarmu Czuwania | alarm Ah
(mA) (mA) (A) (A)

Centrala CSW 1 150 150 0,150 0,150 3,6

Koncentrator 16 15 15 0,195 0,195 4,68

Manipulator 3 17 17 0,051 0,051 2,461

Czujka 82 7,5 7,5 0,615 0,615 14,76

ruchu+zbicia szkia

Sygnalizator 11 0 120 0 1,32 31,68

Czujka magnt. 18 0,5 0,5 0,0045 0,0045 0,108

Dobrano akumulator 60 Ah

W SSWiIN, jezeli wystepuje zespét zasilacza zawierajgcy baterie akumulatoréw i urzgdzenie
tadujgce, Polska Norma definiuje sposéb okreslania minimalnej pojemnosci akumulatora Quin
wyrazong w2 amperogodzinach [Ah], jako:
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Quin= 1,25* (ls *ts + Ia * ta)

gdzie:

Is — catkowity pragd obcigzenia zasilaczy systemu alarmowego, pobierany przez system
alarmowy ze zrodta rezerwowego w przypadku uszkodzenia zasilania podstawowego 230
VAC, liczony dla warunkow, w ktérych system nie jest w stanie alarmu, a jedynym
sygnalizowanym uszkodzeniem jest awaria zasilania 230 VAC, wyrazony w amperach [A]

ts — wymagany czas trwania obcigzenia systemu alarmowego w stanie gotowosci (dozoru),
wyrazony w godzinach [h]

Ia — catkowity pragd obcigzenia zasilaczy systemu alarmowego, pobierany przez system
alarmowy ze zrodta rezerwowego w przypadku uszkodzenia zasilania podstawowego 230
VAC, liczony dla warunkéw, w ktérych system jest w stanie alarmu, wyrazony w amperach [A]
ta — wymagany czas trwania obcigzenia systemu w stanie alarmu

6.9. Czas dziatania systemu:

Czas pracy SSWIN na zasilaniu awaryjnym — 24 godzin.

Czas pracy SSWiIN na zasilaniu awaryjnym w czasie alarmu — 0,4 godziny (24 minut).
6.10. Uwagi koncowe:

e montaz, uruchomienie oraz staty serwis (nadzor) nad systemami sygnalizacji wlamania
nalezy zleci¢ jednostce (firmie) posiadajgcej odpowiednie uprawnienia i certyfikaty.

e przed rozpoczeciem instalacji oraz uruchomieniem systemu nalezy zapoznac¢ sie z
instrukcjami montazu dostarczonymi przez producenta wraz z urzgdzeniami. Podczas
montazu i programowania urzgdzen nalezy bezwzglednie przestrzega¢ zalecen
producenta,

o wszystkie roboty objete niniejszym projektem nalezy wykona¢ zgodnie =z
obowigzujgcymi normami, przepisami i warunkami na roboty teletechniczne,

e przy pracach wykonawczych nalezy bezwzglednie przestrzegac przepisow BHP,

e przed rozpoczeciem instalacji oraz uruchomieniem systemu nalezy zapoznac¢ sie z
instrukcjami montazu dostarczonymi przez producenta wraz z urzgdzeniami. Podczas
montazu i programowania urzgdzen nalezy bezwzglednie przestrzegaé zalecen
producenta,

o do wykonania instalacji wg niniejszego opracowania nalezy uzy¢é materiatdw
wymienionych w zestawieniu ponizej lub rownowaznych o nie gorszych parametrach
technicznych,

e wszystkie zmiany wprowadzone na budowie w trakcie realizacji nalezy uzgodni¢ z
projektantem i Inwestorem.

e po wykonaniu instalacji nalezy opracowac¢ dokumentacje powykonawczg.

7. Zintegrowany System Zarzadzania Bezpieczenstwem

Wszystkie systemy bezpieczenstwa zainstalowane w obrebie budynku Centrum Symulaciji
Medycznej w Sanoku muszg by¢ w petni monitorowane i zarzgdzane z poziomu centralnegj
platformy Systemu Zarzadzania BezpieczeAstwem (SMS). Do najwazniejszych
funkcjonalno$ci realizowanych przez platforme SMS mozna zaliczy¢:

e zarzadzanie elementami sprzetowymi i logicznymi poszczegdlnych podsystemow;

o konfiguracja parametréw urzgdzen wchodzgcych w sklad poszczegdinych

podsystemow;

e petna wizualizacji stanu elementéw sprzetowych i logicznymi poszczegdlnych

podsystemow;

o korelacja zdarzen wystepujgcych w kilku podsystemach w oparciu o funkcje logiczne;

e jedna baza danych uzytkownikéw i zdarzen dla wszystkich podsystemow.
Projektowany system bezpieczenstwa CSM opracowany zostat w celu zapewnienia
bezpieczehstwa osdb i mienia znajdujgcych sie na terenie obiektu oraz terenu zewnetrznego
wokot obiektu.

Podstawg ponizszego opracowania sa:
o Wytyczne inwestora w zakresie aranzacji i wykorzystania poszczegolnych
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pomieszczen;
o Podkiady budowlane oraz architektura budynku;
Ogodlne zatozenia wynikajgce z odpowiednich norm i przepisow:
PN-EN 50131 — w zakresie Systemow Sygnalizacji Wtamania i Napadui;
PN-EN 50133 — w zakresie Kontroli Dostepu;
PN-EN 50136 — w zakresie Dystrybucji Alarmow;
PN-EN 50132 — w zakresie Systemow Telewizji Dozorowe;j.

Platforma zarzgdzania SMS musi umozliwiaé wzajemne wspotdziatanie ponizszych
podsystemow za pomocg interfejséw programowych:

Kontroli Dostepu,

Sygnalizacji Wtamania i Napadu,

Monitoringu Wizyjnego CCTV IP,

Interkomowego.

Dodatkowo system SMS integrowac systemy zewnetrzne m.in.:
o System OPTICAMP obecny na PWSZ w Sanoku,

Kazda z funkcjonalnosci musi by¢ dostepna zaréwno na etapie projektu i wdrazania, jak i
ewentualnej rozbudowy dziatajgcego systemu. Dodatkowo kazdg z funkcjonalnosci oraz
kazdy z modutéw bedzie mozna ptynnie rozbudowywac w przyszitosci.
System Zarzagdzania Bezpieczenstwem (SMS) powinien byé oparty na strukturze sieci IP z
centralnym serwerem SMS oraz rozproszong strukturg elementéw sterujgcych,
wykorzystujgcg standardowe tgcza okablowania strukturalnego, zaréwno miedzianego jak i
Swiattowodowego. Taka konfiguracja daje mozliwosc tatwej i bezproblemowej rozbudowy, bez
ingerencji w reszte pracujgcego systemu. Kazdy sterownik musi posiada¢ mozliwos¢
nadzorowania prawidtowego dziatania za pomocg sieci LAN i musi dziata¢ w trybie Plug-Play,
wymiana uszkodzonego kontrolera powoduje pobranie automatyczne konfiguracji z serwera.
Aplikacja kliencka SMS musi by¢é oparta na technologii Web i umozliwiaC dostep
uzytkownikom do interfejsu systemu za pomoca przegladarek internetowych Internet Explorer,
Chrome lub Firefox z dowolnej stacji operatorskiej podtgczonej do sieci bezpieczenstwa
(lokalnie lub zdalnie, np. za pomocg wirtualnej sieci lokalnej VPN). Ze wzgledu na kwestie
bezpieczehstwa, dostep nie moze wymagac instalacji jakiegokolwiek oprogramowania
lokalnie na stacji operatorskiej. Musi dziata¢ zarowno w Srodowisku Unix, jak i Windows bez
zadnych ograniczen funkcjonalnych.
Platforma SMS musi da¢ mozliwo$¢ diagnostyki zdalnej (przez sie¢ Internet) i lokalnej przez
komputer w sieci, lub komputer podtgczony do sterownika z hiperterminalem. Informacja o
btedach w komunikacji jest takze odzwierciedlana diodami sygnalizacyjnymi umieszczonymi
na sterowniku lokalnym.
Zastosowanie Systemu Zarzgdzania Bezpieczehstwem (SMS) ma skutkowa¢ znaczgcym
obnizeniem kosztow utrzymania i eksploatacji systemu bezpieczenhstwa przez:
e Zautomatyzowanie procesu detekcji sytuacji alarmowej;
e Ograniczenie liczby kadry pracowniczej wewnetrznej lub zewnetrznej odpowiedzialnej
za monitorowanie systemow bezpieczenstwa;
o Optymalizacje  procesu  konfiguracji poszczegdinych  podsystemoéw  przez
administratora systemoéw;
e Ograniczenie kosztow ewentualnych dziatan serwisowych przez mozliwos¢
rekonfiguracji zdalnej;

Aby zabezpieczyé bezproblemowe dziatanie systemu, na wypadek braku komunikacji lub
uszkodzenia serwera inteligencja musi zosta¢ rozproszona do poziomu lokalnych
sterownikow. Sterowniki muszg by¢ wyposazone w moduty pamieci pozwalajgce na
buforowanie transakcji w przypadku braku komunikacji z serwerem centralnym. Dodatkowo
muszg przechowywaé informacje na temat uprawnien poszczegélnych uzytkownikéw, dzieki
czemu mogg sterowac elementami wykonawczymi (np. czytnikami) catkowicie samodzielnie.
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W momencie, gdy sterowniki ponownie otrzymajg potaczenie z serwerem, muszg
zsynchronizowa¢ swojg baze danych Ilokalng z serwerem centralnym (przestanie
buforowanych zdarzen, aktualizacja uprawnien).

Dane przesytane w systemach zabezpieczen sg kluczowe dla zachowania bezpieczenstwa. Z
tego wzgledu system SMS musi wykorzystywac najwyzszej klasy protokoty kryptograficzne.
Komunikacja miedzy serwerem a stacjg roboczg (stanowisko wizualizacji, punkt zdalnego
zarzadzania, terminal modyfikacji parametrow) musi sie odbywaé przez sie¢ TCP/IP z
wykorzystaniem protokotu SSL, ze 128-bitowym kluczem.
Platforma SMS musi by¢ skalowalna i umozliwia¢ realizacji rozbudowanych instalacji. Ze
wzgledu na to platforma SMS:
e musi umozliwia¢ dodanie co najmniej 150 000 uzytkownikéw do systemu przypisanych
do co najmniej 1024 grup uzytkownikéw;
¢ musi pozwala¢ na zapisanie w systemie co najmniej 7 000 000 zdarzen;
musi umozliwia¢ dodanie co najmniej 3200 map synoptycznych oraz 32 000 obiektéw;
e nie moze ograniczac liczby stanowisk operatorskich.

Platforma SMS musi dawa¢ mozliwos¢ kontroli zdarzen, przez liste zdarzen. Zdarzenia muszag
mie¢ przypisany stopien priorytetyzacji oraz muszg by¢ wyswietlane w kolorze wskazujgcym
ich charakter (np. zdarzenia alarmowe — kolor czerwony). Lista zdarzen moze by¢ filtrowana i
w konsekwencji wyswietlane bedg tylko zdarzenia okreslonego rodzaju. Pozwala to
operatorowi wyswietlaé wytgcznie wybrany typ zdarzen. Platforma SMS musi mie¢ réwniez
mozliwo$¢ zapisywania w systemie wszystkich ruchow wykonanych w systemie przez
operatora w trakcie jego pracy na stacji operatorskiej,

Platforma SMS musi réwniez umozliwia¢ definiowanie jakie rodzaje alarmu majg trafia¢ do
konkretnego operatora, przyktadowo pracownik ochrony ma otrzymywaé zdarzenia alarmowe,
pracownik administracyjny — zdarzenia zwigzane z przemieszczaniem sie pracownikow, a
administrator tylko zdarzenia techniczne zwigzane z pracg urzadzenh.

Dodatkowo mozna ustala¢ sekwencje zdarzen dla réznych operatorow (np. jeden dozorca
zajmuje sie alarmami z jednej czeéci budynku, a po odpowiednio dlugim czasie zwtoki moze
takze obstugiwac¢ alarmy przekierowane z innej czesci budynku, inny uzytkownik otrzymuje
alarmy wytgcznie techniczne).

System musi pozwala¢ na pisanie procedur programowych pozwalajgc na reagowanie w
zalezno$ci od kilku zmiennych (algebra Boole'a dla co najmniej dwoch warunkow). Dziatania
mogg dotyczy¢ zdarzen wystepujgcych w réznych podsystemach.

Platforma SMS musi umozliwia¢ petne raportowanie i archiwizacje danych. System musi mie¢
wbudowane predefiniowane raporty, m.in:

Raport zdarzen i czestotliwosci wystepowania zdarzen;

Raport listy uzytkownikow z danymi osobowymi;

Raport obecnosci dla danego uzytkownika i dla danego obszaru;

Raport praw dostepu dla uzytkownika i czytnika;

Raport Sciezki uzycia karty na obiekcie;

Raport stanu sterownikéw i podtgczonych do nich urzadzen;

Raport stanu btedéw wystepujgcych w systemie.

Dodatkowo system musi umozliwia¢ przygotowanie dowolnych raportéw wedtug wymogow
uzytkownika, przez definiowanie jaki typ danych ma znajdowaé sie w konkretnej kolumnie
raportu. System musi umozliwia¢ eksport raportéw do plikéw PDF, XML, CSV.

W momencie wystgpienia zdarzenia alarmowego z kazdego z podsystemow, platforma SMS
musi wyswietli¢ dodatkowe okno alarmowe, zastaniajgc jednoczesnie wszystkie inne okna
wyswietlone na stacji operatorskiej. System musi umozliwia¢ priorytetyzacje alarméw i
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przypisanie ich do jednej z 27 poziomdéw. Okno alarméw musi prezentowac liste krokow, ktore
operator musi wykonaé. Kazdy krok dziatania moze mie¢ charakter informacyjny (np.
,<Zadzwon na policje”), jak rowniez aktywny, ktory zmienia stan urzadzenia (np. otwarcie
drzwi). Dodatkowo musi by¢é prezentowana operatorowi mapa synoptyczna z zaznaczonym
elementem systemu, ktéry wywotat alarm. Jezeli do danego elementu systemu jest
przyporzgdkowana kamera, automatycznie musi by¢ prezentowany réwniez obraz z danej
kamery.

Zarzgdzanie uprawnieniami i personalizacja stanowiska pracy musi byé przypisywana
poszczegdélnym profilom uzytkownika. Musi istnie¢ mozliwos¢ przypisywaniu dostepu do
poszczegoélnych modutéw poszczegdélnym operatorom w zaleznosci od ich uprawnien. Po
wprowadzeniu zmian konfiguracyjnych system nie moze wymagaé resetowania
poszczegoélnych jednostek, wystarczajgce jest zapisanie zmian na serwerze gtéwnym.

Kluczowy z punktu widzenia bezpieczenstwa i samej obstugi systemu jest interfejs
uzytkownika. Platforma musi oferowaé czytelny i intuicyjny interfejs uzytkownika GUI znany
wszystkim uzytkownikom Internetu i Eksploratora Windows. W ustawieniach parametrow
systemowych, kazdy modut obstugi poszczegdinych systemow (kontroli dostepu, SSWiN itp.)
musi mie¢ odmienny kolor tta, co podpowiada jednoznacznie uzytkownikowi, w ktérej czesci
menu sie znajduje.
System musi umozliwia¢ przypisanie w bazie danych do uzytkownika nastepujgcych danych:

e imienia i nazwiska

¢ numeru karty dostepowe;j

o sklasyfikowania do grupy uzytkownikow — np. pracownik, serwisant, gosc¢, dziat
kadr,
bloku parkingowego
samochodu
numeréw rejestracyjnych pojazdu
telefonu
adresu
Dodatkowo istnieje mozliwos¢ zdefiniowania dowolnych pdl dodatkowych, ktérych wymaga
inwestor.
Kazdy z uzytkownikdw po zalogowaniu sie do systemu moze korzysta¢ z okienek w
wybranym jezyku: holenderski, niemiecki, angielski, polski, rosyjski. Interfejs jezykowy
przypisany jest do uzytkownika, a nie do urzadzenia. Hasto dostepowe do systemu ma
sktada¢ sie przynajmniej z 6 znakow, z ktérych przynajmniej jeden to cyfra a inny to wielka
litera.

System musi mie¢ wbudowang mape synoptyczng (wizualizacje) za pomoca, ktérej bedzie
istnie¢ mozliwos¢ petnej wizualizacji stanu i zarzgdzania wszystkimi podsystemami. Funkcje,
ktére muszg by¢ realizowane przez system wizualizacji:

o System Kontroli dostepu — wizualizacja stanéw czytnika, kontaktronu, elektrorygla i
wszystkich elementéw dodatkowych. Po kliknieciu ikony czytnika powinna zostaé
wyjustowana lista wyboru trybéw pracy czytnika (m.in. stan otwarty, stan normainy,
stan z potwierdzeniem operatora).

o System Sygnalizacji Wtamania i Napadu — wizualizacja standéw poszczegdlnych
elementéw detekcyjnych (np. czujek ruchu PIR). Zazbrajanie i rozbrajanie
poszczegodlnych stref SSWiIN.

o System Monitoringu wizyjnego — klikniecie ikony kamery ma spowodowac¢ wyswietlenie
obrazu z danej kamery. Dla kamer PTZ, petha mozliwos¢ sterowania kamerg z
poziomu mapy synoptycznej. Mozliwos¢ umiejscowienia na mapie synoptycznej
przyciskow, wymuszajgcych obrot kamery PTZ w konkretne miejsce.

o System Interkomowy — klikniecie ikony interkomu ma skutkowaé wywolaniem
potagczenia z danym interkomem oraz prezentacje obrazu z kamery skierowanej na
interkom.
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o System OPTICamp — synchronizacja danych miedzy OPTlcamp-em a SKD opierac sie
bedzie o replike bazy danych OPTlcamp. Replika bazy danych zostanie udostepniona
przez Zamawiajgcego

Dodatkowo mapa synoptyczna musi wspiera¢ system widgetéw, ktory umozliwia
umieszczenie na niej dowolnych elementéw, m.in.:
o Liste oséb znajdujgcych sie w danym pomieszczeniu (przy kontroli dwustronnej);
o Wykresy zawierajgce liczby osob przechodzacych przez dane przejscie;
o Liste stref SSWIN z informacjg o ich stanie, umozliwiajgcg zazbrajanie i rozbrajanie
poszczegolnych stref;
e Skroty do konkretnych pozycji w menu, szczegdlnie czesto uzywanych przez
operatora;
e Liste urzadzen z informacjg o ich stanie potgczenia z serwerem.

Kliknigcie kazdej z ikon urzadzenia prawym przyciskiem myszy, ma spowodowac
wyswietlanie wszystkich zdarzeh zwigzanych z danym urzgdzeniem. Umozliwia to szybkie
odwotanie do zdarzeh w obrebie kazdego z systemoéw. Dodatkowo musi istnie¢ mozliwosé
umiejscowienia bezposrednio na mapie synoptycznej odnosnika do innej mapy synoptycznej
(innego pietra budynku).

Platforma SMS musi umozliwia¢ realizacje nastepujgcych funkcjonalnosci
miedzystsemowych:
1. Podsystemy SSWiN i Kontroli dostepu:

e Zarzadzanie systemami kontroli dostepu i SSWIiN z poziomu jednego urzadzenia —
czytnika kontroli dostepu (m.in. zazbrajanie i rozbrajanie stref SSWiN).

o Woykorzystanie automatycznych funkgciji zliczania oséb wchodzacych i wychodzacych w
obrebie stref kontroli dostepu po ktérych strefa SSWiN zmieni swoj stan oraz
wykorzystanie zazbrajania czasowego;

2. Podsystem monitoringu wizyjnego:

o Wywolanie okna widoku kamery CCTV w sytuacjach alarmowych wywotanych przez
system KD lub SSWiN (obraz wideo wspiera procesy decyzyjne w systemie) w
platformie SMS.

e Rozpoczecie zapisu materiatu wideo z kamer systemu CCTV, w momencie
wystgpienia okreslonych zdarzen w pozostatych systemach (KD, SSWiIN,
Interkomowym). Zapisany materiat jest przypisany do konkretnego zdarzenia.

¢ Integracje funkcji analitycznych rozpoznawania numerdw rejestracyjnych aut
realizowang przez system CCTV, czy rozpoznawania twarzy z systemem kontroli
dostepu. Numer rejestracyjny lub wzoér twarzy pefni role karty dostepowej w systemie
kontroli dostepu.

e Przestanie informaciji o przekroczeniu wirtualnej linii i detekcji ruchu do systemu SMS
oraz rozpoczecie okreslonej procedury alarmowej.

e Prezentacje bezposrednio na mapie synoptycznej obrazu z kamer. Dodatkowo
mozliwo$¢ wysterowania kamer PTZ oraz realizacje ,Presetu” bezposrednio z mapy
synoptyczne;j.

3. Podsystem interkomowy:

¢ Interkomy podtgczony do lokalnej centrali telefonicznej uczelni.

o Wyswietlenie kamery skierowanej na szlaban, przy ktérym bedzie zamontowany
interkom wywotawczy

e Funkcjonalnos¢ centrali telefonicznej

4. Podsystem Sygnalizacji pozarowe;j

e Przesytanie informacji o zdarzeniach alarmowych z centrali SSP do systemu SMS i
rozroznienie rodzaju alarmu, np. alarm pozarowy czujki, alarm pozarowy strefy, alarm
tampera, brak potgczenia miedzy centralg a serwerem itp.
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o definiowanie dowolnych procedur dziatania alarmowego w platformie SMS i krokéw,
ktére operator systemu musi wykona¢ (np. wywotanie komunikatu z systemu
interkomowego itp.).

e wizualizacja na mapie synoptycznej stanu poszczegdinych detektoréw i/lub stref SSP;
prezentacja stanu stref moze by¢ przedstawiona jako dynamiczna ikona umieszczona
w danym pomieszczeniu lub jako pozycja w tabeli na dedykowanej mapie
synoptyczne;j.

5. Podsystem OptiCamp
Synchronizacja danych miedzy OPTlcamp-em a SKD opieraé sie bedzie o replike bazy
danych OPTlcamp. Replika bazy danych zostanie udostepniona przez Zamawiajgcego.
Konto uzytkownika dostepowego do repliki bazy OPTlcamp, bedzie w trybie tylko do
odczytu.
Dodatkowo platforma SMS musi mie¢ mozliwos¢ integracji innych zewnetrznych systeméw w
oparciu o protokoty JDBC, XML SQL, LDAP.
Komunikacja miedzy serwerem centralnym a sterownikiem kontroli dostepu musi sie odbywac
w oparciu o protokét TCP/IP. Przesytane dane muszg by¢ szyfrowane za pomocg standardu
AES-CBC (256 bit). Dla kazdej sesji musi by¢ generowany nowy klucz, aby zapobiec
powtorzen kluczy. Klucze muszg byc¢ zapisane w pliku XML, ktéry musi byé zabezpieczony za
pomocg szyfrowania AES-256. Aby zapewni¢ bezproblemowg transmisje danych kazda
wiadomo$¢ przesytana miedzy serwerem a kontrolerem musi by¢ poprzedzona 8-bajtowym
nagtéwkiem. Nagtdwek musi zawieraé 32 bitowe pole flag oraz 32 bitowe pole CRC,
wykorzystywane do weryfikowania poprawnosci danych.
Komunikacja miedzy serwerem centralnym a serwerem interkomowym musi sie odbywac¢ w
oparciu o protokoét komunikacii interkomowej ICX over IP/RS-232 lub analogiczny oferujacy co
najmniej taki zakres funkcjonalnosci integracyjnych. Wymagane jest polaczenie logiczne
serwera centralnego i serwera interkomowego w sieci TCP/IP.
Komunikacja miedzy serwerem centralnym a serwerem monitoringu wizyjnego CCTV IP musi
sie odbywaé w oparciu o protokét komunikacji HTTP over IP. Wymagane jest polaczenie
logiczne serwera centralnego i serwera CCTV w sieci TCP/IP.
Komunikacja miedzy serwerem centralnym a centralg SSWIN musi sie odbywaé przez
sterownik sieciowy (wymagane tylko potgczenie logiczne). Komunikacja odbywa sie w oparciu
o protokét TCP/IP.

System musi by¢ zaimplementowany w systemie wirtualizacyjnym min. Vmware. Cecha ta
zapewnia mozliwo$¢ wykorzystania infrastruktury serwerowej przy optymalizacji kosztowe;j
wdrazanie systemu bezpieczenstwa oraz wykorzystanie dodatkowych oferowanych przez
srodowisko wirutalizacyjnej funkcjonalnosci jak min . tatwa przywracanie systeméw po awarii
czy dynamiczna lustrzana kopia danych.

System ma by¢ oparty o srodowisko UNIX. System musi instalowa¢ tylko ten fragment jgdra
UNIX, ktory jest wymagany do realizacji zadan SMS, aby zminimalizowac¢ ryzyko wtamania sie
do systemu uzytkownikow zewnetrznych.

Elementami wykonawczymi platformy SMS muszg byc¢ inteligentne sterowniki sieciowe
pozwalajgce na podtgczenie elementéw wykonawczych systemu Kontroli Dostepu, SSWiIN.

System Kontroli dostepu

W Centrum Symulacji Medycznej PWSZ, w wybranych grupach pomieszczen przewiduje sie wykonanie
instalacji systemu kontroli dostepu (KD). System KD musi posiadaé¢ certyfikat zgodnosci z normg PN-
EN 50133-1: 2007 dla klasy dostepu B i klasy rozpoznania 3.

Gtownym zadaniem systemu kontroli dostepu jest zarzgdzanie kontrolg dostepu do
poszczegoélnych obszaréw zlokalizowanych na terenie obiektu. System KD ma uniemozliwié¢
wejscie do konkretnej strefy KD osobom nieuprawnionym. System KD musi mie¢ mozliwosé
definiowania harmonogramu terminowego dostepu do stref KD dla poszczegdlnych
uzytkownikéw lub grup uzytkownikéw. Harmonogramy muszg mie¢ mozliwosé dziatania w



stron 31 strona 38

petli. Dodatkowo system KD musi umozliwiaé definiowania harmonograméw czasowych
definiujgcych prawa dostepu w konkretnym dniu z dokfadnoscig do jednej minuty.

System kontroli dostepu musi mie¢ mozliwos¢ podtgczenia czytnikdbw w oparciu o dwie
architektury. W pierwszej architekturze - gwiazdy, serwer musi komunikowac¢ sie z
dedykowanymi sterownikami sieciowymi przez sie¢ TCP/IP. Kazdy ze sterownikdw musi
obstugiwa¢ co najmniej 4 kontrolery drzwiowe, a kazdy kontroler drzwiowy co najmniej 2
czytniki. Sumarycznie w architekturze gwiazdy, sterownik musi obstugiwaé co najmniej 8
czytnikow.

W drugiej architekturze — magistralowej, sterownik sieciowy musi komunikowaé sie z
serwerem przez sie¢ TCP/IP i posiada¢ mozliwos¢ rozbudowy o co najmniej 4 interfejsy
magistral RS-485. Do kazdej magistrali musi istnie¢ mozliwos¢ podtgczenia co najmniej 8
kontrolerow drzwiowych. Sumarycznie w architekturze magistrali, sterownik musi obstugiwaé
co najmniej 32 czytniki podtgczone do kontroleréw drzwiowych.

Powyzsze architektury mozna uzywa¢ w jednym systemie. We wszystkich przypadkach
czytnik kontroli dostepu komunikuje sie w czasie rzeczywistym z serwerem zarzgadzajgcym,
dzieki czemu ewentualne zmiany wprowadzone w systemie (np. uprawnien) sg bez opoznien
realizowane na obiekcie.

System KD musi umozliwia¢ podigczenie szerokiego zakresu czytnikow kontroli dostepu.
System kontroli dostepu musi mie¢ mozliwos¢ komunikacji z czytnikiem za pomoca
protokotéw Wiegand, Clock&Data lub RS-422 w zaleznosci od stosowanego sterownika.
System bedzie obstugiwaé czytniki wspierajgce technologie zblizeniowych, m.in. krotkiego
zasiegu Mifare — karty z pamiecig 4K, jak i dalekiego zasiegu — HyperX, czy UHF.

Dodatkowo system musi mie¢ mozliwos¢ podigczenia czytnikow kart z klawiaturg numeryczng
oraz czytnikdw biometrycznych linii papilarnych. Wymagane jest, aby wszystkie informacje na
temat wzorcow linii papilarnych byly przechowywane na karcie dostepu, a nie w centralnej
bazie systemu zabezpieczen ze wzgledu na ochrone danych osobowych. Wzorce
biometryczne muszg by¢é zbiorem wybranych punktéw charakterystycznych, a nie
catosciowym obrazem analizowanej cechy, aby nie bylo mozliwosci odtworzenia oryginalnego
obrazu cechy.

System KD musi mie¢ réwniez mozliwos¢ obstugi gosci. System musi umozliwia¢ dodanie
przez uzytkownikéw do systemu informacji o przyjezdzie goécia, kidérg otrzymuje operator
systemu. Dodatkowo musi by¢ mozliwos¢ przypisania do danej osoby numeru rejestracyjnego
samochodu. Operator musi mie¢ mozliwos¢ przygotowania dla goscia specjalnej,
spersonalizowanej karty z tymczasowymi prawami dostepu do wyznaczonych pomieszczen,
gdzie majg miejsce spotkania.

System KD musi zabezpiecza¢ przed niewtasciwym uzyciem karty przez uzytkownikéw oraz
sygnalizowac sytuacje alarmowe. W tym celu musi realizowac¢ ponizsze funkcjonalnosci:

o Funkcje globalnego Anti-Pass Back z podziatem na strefy (wsparcie dla Anti-Pass
Back globalnie, punktowo, czasowo, rewersyjnie).

Funkcje sluzowosci obstugujacg do 16 wejsc.

e Funkcje uniewazniania kart zbyt dlugo nie uzywanych zabezpieczajgce przed uzyciem
zagubionej karty, np. karta nie uzyta na jednym z czytnikdw w ciggu 24 godzin traci
swoje prawa dostepowe.

o Funkcje kwarantanny, ktéra zabrania uzytkownikom wejscie do okreslonych stref,
jezeli wczesniej znajdowali sie w innej, Scisle zdefiniowanej strefie.

e Funkcje nadawania praw uzytkownikom, w momencie gdy znajdowali sie w innej
strefie, np. karta jest wazna na terenie magazynu, tylko w momencie gdy wczesniej
zostata uzyta w portierni.

e Element ryglujgcy musi dokonywac zaryglowania przejscia niezwlocznie po
zamknieciu drzwi przez osobe wchodzacg do pomieszczenia (element ryglujgcy nie
czeka, az skohczy sie czas odryglowania ustawiony w systemie).
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o Funkcje wzbudzenia alarmu w momencie gdy drzwi na zbyt dtugi czas pozostajg
otwarte.

¢ Funkcje wejscia pod przymusem polegajgcg na zapisaniu dla danego uzytkownika
dwdch haset pin. W momencie gdy dany uzytkownik wchodzi pod przymusem do
strefy, przyktada karte i wpisuje hasto dedykowane dla wejscia pod przymusem.
Uzyskuje on dostep do danej strefy, jednoczes$nie operator zostaje powiadomiony o
fakcie wejscia pod przymusem.

¢ Funkcje rozbudowanych alarméw kontroli dostepu, w ktérych alarm jest wzbudzony w
momencie gdy karta zostaje uznana jako skradziona, lub uzytkownik przytozy do karte
do czytnika do ktérego nie ma uprawnien.

System musi umozliwiaC zmiane stanu przejscia. W systemie muszg by¢ wyrdéznione
nastepujace tryby pracy przejscia kontroli dostepu:

o Otwarte — element ryglujgcy jest nieaktywny;

o Normalny - kontrola dostepu zgodna z harmonogramem i uprawnieniami
uzytkownikow;

e Zablokowany — element ryglujgcy zaryglowany, czytnik zablokowany i nie odczytuje
kart dostepowych;

o Z potwierdzeniem — W momencie gdy uzytkownik przyktada karte dostepowg
operatorowi prezentowane jest okno w ktérym widoczne jest zdjecie wtasciciela karty z
bazy systemowej oraz obraz z kamery (w przypadku integracji systemu CCTV).
Operator potwierdza czy dana osoba moze wejs¢ do danej strefy kontroli dostepu.

Uprawniony operator musi mie¢ mozliwo$¢ zmiany w czasie rzeczywistym trybu pracy danego
czytnika kontroli dostepu z poziomu mapy synoptycznej. System musi dodatkowo mieé
mozliwo$¢ zmiany trybu pracy czytnika w zaleznosci od stanu systemu (stan systemu
normalny, alarmowy itp.).

System kontroli dostepu powinien by¢ rowniez dostosowany do obstugi przez osoby niepetnosprawne,
przez wydtuzenie czasu zwolnienia elementu ryglujgcego w momencie przytozenia karty przez osobe
niepetnosprawng. Dzieki temu osoba niepetnosprawna moze bez problemdw przemieszczaé sie po
obiekcie.

Opis kluczowych elementéw systemu Kontroli dostepu

Sterownik sieciowy

Elementami wykonawczymi systemu kontroli dostepu muszg byc¢ inteligentne sterowniki
sieciowe pozwalajgce na podtgczenie kontroleréw drzwiowych. Sterownik musi komunikowaé
sie z serwerem za pomocg standardu TCP/IP. W przypadku zerwania tgcznosci kontrolera
sieciowego z serwerem, musi on nadal zarzgdza¢ elementami do niego podtgczonymi.
Dodatkowo musi zarejestrowa¢ w pamieci, co najmniej 5000 zdarzen. Po ponownym
podfgczeniu go do serwera musi nastgpi¢ automatyczna, wzajemna synchronizacja.
Sterownik sieciowy musi umozliwia¢ bezposrednie podtgczenie 4 kontrolerow drzwiowych w
obrebie 1 wspodlnej obudowy. Do kazdego z podigczonych w ten sposdb kontrolerow
drzwiowych mozna podtgczy¢ bezposrednio czytniki oraz / lub wyprowadzi¢ maksymalnie 4
magistrale RS485 do podigczenia kolejnych, w sumie 32 kontroleréw drzwiowych. Jeden
sterownik sieciowy musi obstuzy¢ do 32 czytnikow kontroli dostepu za pomocg podtgczonych
kontrolerow drzwiowych.

Sterownik sieciowy musi umozliwiaé podtgczenie kontrolerow drzwiowych w gwiazde, lub
magistrale oraz uzycie interfejsow RS232,RS485, Clock/Data, Wiegand. Rozwigzanie musi
zapewni¢ najwyzszy poziom bezpieczenstwa poprzez mozliwosé szyfrowania od karty do
serwera metodg AES.

Sterownik sieciowy powinien spetniaé¢ ponizsze wymagania:
e Szyfrowana komunikacja AES256 miedzy sterownikiem sieciowym a serwerem SMS
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Stabilny system operacyjny LINUX

Montaz na szyne DIN 35 mm

Niski pobér mocy ($rednio 2.5W)

Zasilanie 12 -24 VV DC

Mozliwos¢ podtgczenie do 4 kontrolerow drzwiowych w trybie End To End Security

(szyfrowanie od karty do serwera)

o Obstuga wielu interfejsow i topologii: Wiegand, RS232, RS485, Clock/Data, TCP/IP,
gwiazda i magistrala
Temperatura pracy od -10 do + 60°C

e Zigcza SD(SDHC), SAM (opcja), USB

o Ethernet Gigabit RJ-45

Kontroler drzwiowy

Kluczowym urzgadzeniem wykonawczym systemu kontroli dostepu musi byé kontroler
drzwiowy odpowiedzialny za zabezpieczenie dwodch przejs¢ pojedynczych lub jednego
przejscia podwdjnego.

W zaleznosci od charakterystyki poszczegdlnych obiektéw, kontroler drzwiowy musi dziata¢
zaréwno w topologii gwiazdy, jak i magistrali w zaleznosci od stosowanego typu sterownika
sieciowego. Musi istnieC mozliwos¢ stosowania obu topologii jednoczesnie w ramach
pojedynczej instalacji, dzieki czemu istnieje mozliwos¢ dostosowania sposobu instalacji do
wymogow poszczegolnych pomieszczen. Elastyczno$¢ topologii umozliwia rowniez
wykorzystanie dotychczasowego okablowania zainstalowanego juz na obiekcie.

Kontroler musi obstugiwaé 2 czytniki kontroli dostepu i komunikowa¢ sie z nimi za pomoca
protokotéw Clock/Data / Wiegand. W zaleznosci od typu architektury kontroler musi oferowaé
8 wejsc¢ i 4 wyjscia (gwiazda) lub 8 wejs¢ i 8 wyjs¢ (magistrala) do podtgczenia elementéw
wykonawczych (kontaktronéw, zwor, elektrozaczepow, przyciskdw wyjscia, czy przyciskow
ewakuacyjnych).

Kontroler musi by¢ wyposazony w specjalny system monitorowania stanu kontrolera
(autotest), umozliwiajgcy ciggly pomiar m.in.: wewnetrznej temperatury, parametréw zasilania
kontrolera i czytnikéw oraz stanu komunikacji z czytnikami. Stan urzgdzenia powinien byé
sygnalizowany wielokolorowg diodg oraz przesytany do oprogramowania zarzgdzajgcego w
czasie rzeczywistym.

Sterownik drzwiowy powinien spetnia¢ ponizsze wymagania:

Praca w architekturze gwiazdy lub magistrali

Obstuga 2 czytnikéw kontroli dostepu

Wbudowany modut Wejs¢ / Wyjs¢ — 6 wejs¢ / 8 wyjs¢
Obstuga 2 miernikdw temperatury / wilgotnosci

Funkcja ,Autotestu”

Wysoka gesto$¢ instalacji (montaz DIN)

Wyijscie cyfrowe 6 x - max. 28V; OC; Max. natezenie 300mA
Wyjscie mocowe 2; max. 2.5A

Wejscia cyfrowe 6

Temperatura / Wilgotnos¢ pracy -35°C do +70°C / 20 ~ 90% nieskondensowana
Napiecie 12,0 — 24V DC

Moc 0,48 W (Srednia)

Czytniki kontroli dostepu

W ramach infrastruktury systemu kontroli dostepu na obiekcie muszg zosta¢ zainstalowane
czytniki oraz karty w standardzie zblizeniowym Mifare sektorowe karty kontroli dostepu.
Wykorzystywane w kartach chipy, 32 sektory pamieci, w zaleznosci od stosowanego rodzaju
karty (1K lub 4K). Pierwszy sektor jest wykorzystywany do zapisu informaciji
charakterystycznej dla danej karty (m.in. numer seryjny). Pozostate sektory mogag byé
dowolnie wykorzystywane. Karty sg w petni zgodne ze standardem ISO 7810-—-Transpondery




stron 31 strona 41

typ transmisji ISO/IEC 14443A-3 / Mifare / Zblizeniowa Czestotliwos¢ pracy 13.56 MHz Karta
z pamiecig 4K 4096 x 8 bit EEPROM. 3456 bajtow podzielonych na 32 sektory po 4 bloki i 8
sektoréw po 16 blokow.

Czytniki powinny by¢ dostepne w wersji natynkowej i podtynkowej. W przypadku wersji
podtynkowej ich rozmiar musi umozliwi¢ montaz w standardowej puszce dostosowanej do
montazu gniazd elektrycznych.

Czytniki kontroli dostepu muszg mie¢ mozliwos¢é odczytu szerokiego spektrum technologii
zblizeniowych: Mifare 1K, Mifare 4K, Mifare DESFire, Mifare DESFire EV1. Dodatkowo muszg
mie¢ mozliwo$¢ komunikacji za pomocg réznych protokotéw transmisyjnych: Wiegand, Clock /
Data, RS-485.

Czytnik musi by¢é wyposazony w czujnik ruchu, ktéry wzbudzi czytnik w stan odczytu karty
tylko w momencie, gdy zblizona zostanie do niego karta dostepowa. Dzieki temu mozliwa jest
znaczna redukcja zuzycia energii.

Czytnik musi by¢ wyposazony w wielotonowy brzeczyk, ktory realizuje sygnalizacje
dzwiekowg o réznych tonach w zaleznosci od rodzaju reakcji czytnika (przejscie otwarte, brak
dostepu itp.). Jest to funkcjonalnos¢ szczegdinie pomocna dla osob niewidomych. Czytnik
musi by¢ réwniez wyposazony w diode sygnalizacyjng, moggcg wyswietli¢ 4096 koloréw w
zalezno$ci od stanu i reakcji czytnika.

Wszystkie elementy elektroniczne znajdujgce sie wewnagtrz obudowy czytnika muszg byc¢
zalewane zywicg epoksydowa. Dzieki temu czytniki sg odporne na niekorzystne warunki
atmosferyczne. Czytniki muszg posiada¢ norme szczelnosci IP64.

Czytnik z klawiaturg PIN, musi by¢é wyposazony w klawiature pojemnosciowg i nie posiadac
przyciskow ruchomych. Dodatkowo musi by¢ wyposazony w mechanizm autokalibracji, ktory
dostosowuje czutos¢ klawiatury w zalezno$ci od warunkéw temperaturowych.

System Sygnalizacji Wiamania i Napadu

Zaktada sie instalacje sygnalizacji wtamania oraz instalacje sygnalizacji napadu obejmujgcg wybrane
pomieszczenia Centrum Symulacji Medycznej.

Instalacje te majg za zadanie ochrone wybranych pomieszczen przed wlamaniem lub wejsciem
niepozgdanych oséb oraz zapewni¢ bezpieczenstwo obstugi w przypadku napadu.

Ochrona pomieszczen przed wkamaniem bedzie realizowana poprzez zastosowanie detektorow:
- kontaktronéw magnetycznych w oknach i drzwiach w pomieszczeniach;
- czujek ruchu dualnych pasywnych podczerwieni i mikrofalowych w pomieszczeniach;
- czujek ruchu dualnych pasywnych podczerwieni i mikrofalowych z funkcjg antymaskingu w
pomieszczeniach;
Ochrona przed napadem bedzie realizowana w oparciu o:
e reczne przyciski napadowe przewodowe ;

Odpowiednie rozmieszczenie czujek zapewni wytworzenie stref ochronnych, ktére obejmujg
pomieszczenia okreslone przez Inwestora.

Zarzgdzanie systemem SSWiN musi by¢ mozliwe z poziomu:

o Mapy synoptycznej — zazbrajanie i rozbrajanie poszczegdinych stref SSWIN oraz
wizualizacja standéw poszczegolnych stref i elementdéw detekcyjnych nawet w
momencie gdy strefa nie jest zazbrojona.

o Czytnika kontroli dostepu — automatyczne zazbrajanie i rozbrajanie poszczegdlnych
stref SSWIN po przytozeniu uprawnionej karty dostepowej lub w momencie gdy
wszystkie osoby wyjdg z pomieszczenia (realizowane w oparciu o czytniki kontroli
dostepu). Wizualizacja stanu strefy SSWiN na diodzie czytnika kontroli dostepu.

o Manipulatora SSWIN — zazbrajanie i rozbrajanie po wpisaniu kodu autoryzacyjnego.
Wizualizacja standw poszczegdlnych stref. Konfiguracja systemu zgodnie z
uprawnieniami.

o Aplikacji mobilnej — zazbrajanie i rozbrajanie po wpisaniu kodu autoryzacyjnego.
Wizualizacja standw poszczegdlnych stref. Konfiguracja systemu zgodnie z
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uprawnieniami.

Centralnym punktem systemu jest centrala alarmowa. Centrala alarmowa musi miec
wbudowany na ptycie gtdéwnej centrali interfejs TCP/IP. Centrala musi by¢ w petni skalowalna i
domysinie oferowac¢ jedng magistrale transmisyjng. W obrebie samej centrali musi by¢
wbudowany modut obstugi 16 linii dozorowych, 1 wyjscia przekaznikowego i 4 wyj$¢ OC.
Pozostate linie dozorowe powinny by¢ poditgczane do ekspanderéow linii dozorowych,
dotgczonych do magistrali (maksymalnie 120 linii dozorowych na magistrale). Dodatkowo
centrala musi umozliwia¢ rozbudowg o jedng lub cztery dodatkowe magistrale transmisyjne za
pomocg dedykowanej piyty rozszerzeh magistral (instalowanej bezposrednio na plycie
gtdbwnej centrali). Pojedyncza centrala musi obstuzy¢é maksymalnie do 616 linii dozorowych.
Centrala musi oferowa¢ mozliwos¢ podigczenia do kazdej magistrali co najmniej 15
ekspanderéw przewodowych lub bezprzewodowych, kazdy wyposazony w 8 linii dozorowych.
Do kazdej centrali musi byé mozliwos¢ poditgczenia maksymalnie 40 klawiatur kodowych
(manipulatoréw) do zarzgdzania strefami.

Centrala SSWIN musi by¢ zgodna z wymogami norm PN-EN 50131 dla systemu stopnia 3.
Zgodnos¢ musi by¢ potwierdzona certyfikatem akredytowanej europejskiej jednostki
certyfikacyjnej oraz polskiego Zaktadu certyfikacyjnego TECHOM.

System SSWIN musi dawaé mozliwo$¢ rozbudowy systemu w przysziosci o kolejne centrale
SSWiN oraz sieciowanie ich za pomocg interfejsu SMS.

Wymagane dodatkowe parametry centrali:

o Komunikacja:
e dialer IP zintegrowany na ptycie giéwnej centrali,
o mozliwos¢ podtgczenia dialera PSTN
e mozliwos¢ podtgczenia dialera GPRS

e Czujnik antysabotazowy

o Klasa (Grade): 3

o Kody uzytkownika: 500 (9 poziomow)

Ponizej przedstawiono wymagania odnoénie kluczowych parametrow ekspanderéw linii i
manipulatora kontrolnego:

Ekspander 8 linii z zasilaczem
Modut rozszerzenia centrali alarmowej umozliwiajgcy podtaczenie detektorow.
o Wejscia: 8x NO, NC, EOL, DEOL; 3x antysabotaz
o 9 wyjsc:
o 2 przekaznikowe,
e 6 0OC (max 100mA),
e 1 gtosnikowe (8 om).
o Komunikacja: RS485.

Manipulator kontrolny
Stuzgcy do zazbrajania i rozbrajania stref SSWiN oraz
e Wymiary: 164 x 124 x 28 mm
Napiecie: 12 VDC
Temp./ Wilgotnosé: 0°C do +50°C, do 90% bez kondensacji
Komunikacja: RS485
Inne cechy: buczek, wyswietlacz LCD 2x16 znakow
8 diod LED sygnalizujgcych stan systemu
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System inteligentnej platformy telewizji przemystowej CCTV IP
System bedzie oparty na technologii IP. Obraz z kamer bedzie nagrywany przez serwery
wideo. Obrazy z kamer bedg obserwowane na dedykowanych stacjach operatorskich.
System bedzie skfadat sie z:
- 4 kamer zewnetrznych typu bullet 4MPX 2,8-12mm z motozoomem wyposazonych
w obudowy z grzatkg, promiennikiem
- 2 kamer zewnetrznych typu bullet 4MPX 2,8-12mm z motozoomem wyposazonych
w obudowy z grzatka, promiennikiem na szlabanach bramy gtéwne;j
- 5 kamer zewnetrznych 4-obiektywowych x 5MPX 3,3-6,6 mm z motozoomem
- 7 kamer wewnetrznych koputkowych 2,8-12mm z funkcjg hallway view WDR
120dB
- 6 kamer 2-obiektywowe 2x2MPX, obiektyw 2,8-12mm z funkcjg hallway view
- 2 kamery 360stopni 12MPX
- 1 Vmware serwer
- 1 stanowisko operatorskie (wspdlnych dla platformy SMS) wyposazone w 2
monitory 32calowe.

System zbudowany musi by¢ w architekturze klient- serwer w z zastosowaniem
architektury rozproszonej serwerow z zasilaczami redundantnymi oraz macierzami DAS
pracujgca w trybie RAID 5 lub 6. Architektura taka minimalizuje ryzyko utraty rejestrowanych
danych w przeciwienstwie do architektury z centralng macierzg rejestrujgca

Aplikacja serwerowa  platformy musi wspiera¢ architekture 64-bitowg w celu
zapewnianie maksymalizacji wykorzystanie zasobéw serweréw np. zapewni¢ obstuge min.
200 kamer w rozdzielczosci FullD w trybie zapisu ruchu na jednej jednostce serwerowe;.

Platforma musi zapewni¢ obstuge kamer min 30 producentéw. W przypadku braku
wspierania dedykowanego protokolu dopuszcza sie mozliwos¢ stosowanie protokotéw
generycznych takich jak Onvif oraz PSIA w celu potgczenia urzadzenia z platforma.

Wymagane jest obstugiwanie wbudowanych w kamere algorytméw badania, jakosci
obrazu kamery w celu utatwienia zarzgdzanie wielokamerowymi poprzez automatyczne
poinformowanie operatora, administratora o utracie jakosci obrazu.

Serwer systemu CCTV musi zapewnia¢ mozliwos¢ obstugi do 500 urzadzen w tym
kamer , kanatéw video z koderéw video.

System musi by¢é zaimplementowany w systemie wirtualizacyjnym min. Vmware.
Cecha ta zapewnia mozliwo$¢ wykorzystania infrastruktury serwerowej przy optymalizacji
kosztowej wdrazanie systemu bezpieczenstwa oraz wykorzystanie dodatkowych oferowanych
przez srodowisko wirutalizacyjnej funkcjonalnosci jak min . tatwa przywracanie systemoéw po
awarii czy dynamiczna lustrzana kopia danych.

System musi gwarantowaé najwyzszy poziomu bezpieczenstwa danych w warstwie
sprzetowej serwera, ustugi systemu operacyjnego, aplikacyjnej — przez mozliwos¢ wdrozenia
w systemie serwera redundantnego, detekcje sabotazu punktu kamerowego, watchdog
aplikacji oraz redundancje sprzetowa.

W przypadku wykrycia nieprawidtowosci ustuga serwerowa jest restartowania w celu
unikniecia btednego funkcjonowania czesci platformy w dtuzszym czasie, co mogtoby
spowodowaé¢ brak mozliwosci nagrywania w przypadku serweréw rejestrujgcych lub braku
mozliwosci podgladu obrazéw na zywo, interaktywnej obstugi sytemu w przypadku stacji
operatorskich.

Anty-sabotaz punktu kamerowego - dla kazdego punktu kamerowego mozliwe bedzie,
bez koniecznosci wykupu dodatkowej licencji, detekcja sabotazu punktu kamerowego
dokonywana przez serwer. Funkcje analizy obrazu sg wspomagane ciggtym monitorowaniem
zakresu obserwowanej przez kamere sceny. W przypadku zmiany kata obserwacji, zakrycia
obiektywu, lub rozmycia obrazu system automatycznie informuje o tym fakcie operatora, co
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gwarantuje poprawne dziatanie poszczegdlnych algorytméw wideo identyfikacji oraz wideo
detekgiji.

Serwer platformy CCTV zapewnia¢ musi zabezpieczenie struktury danych video, audio
oraz metadanych poprzez zastosowanie technologii RAID 6 w przypisanej do serwera
macierzy dyskowej. W celu zapewnienie ciggtosci pracy w przypadku uszkodzenia dysku
twardego serwer ma zapewnia¢ mozliwos¢ wymiany uszkodzonego podzespotu bez
koniecznosci wylgczanie serwera i przerywania pracy platformy zarzgdzajgcej.

Konieczne sg do realizacji wszystkie ponizsze profile transmisji:

a) unicast - w dwoch odmianach:

- nagrywanie i podglad z wykorzystaniem jednego strumienia ( cata transmisja
odbywa sie poprzez serwer)

- nagrywanie i podglad z wykorzystaniem dwoch niezaleznych strumieni (cata
transmisja odbywa sie poprzez serwer)

b) Multicast -nagrywanie i podglad z wykorzystaniem jednego strumienia ( niezalezna
transmisja do operatora oraz serwera)

c) Hybrydowe - nagrywanie i podglad z wykorzystaniem dwdch niezaleznych
strumieni ( przyktadowo transmisja unicast do serwera oraz multicast do
operatorow)

d) Transkodowanie dopasowanie strumieni wideo pomiedzy serwerem, a stacjg
operatora do szerokosci dostepnego pomiedzy nimi pasmem transmisiji

System musi zapewnia¢ nieograniczong licencyjnie ilos¢ jednoczesnych potgczen klienckich
z komputeréw zdalnych, wyposazonych w aplikacje klienckg systemu , urzadzen mobilnych
obstugiwanych przez system Android lub iOS oraz z dowolnej przegladarki internetowe;.

Ze wzgledu na wrazliwe dane jakimi bedg nagrania, system nie powinien umozliwia¢
operatorom dowolnego eksportu i kopiowania nagran. Eksport i kopiowanie nagran
powinno by¢ mozliwe tylko w przypadkach uzasadnionych i powinno byé autoryzowane
przez dwodch uzytkownikdw systemu, a mianowicie operatora i administratora (kierownika)
przez tzw. Funkcjonalnos¢ dualnego logowania.

Mozliwos¢ tworzenie elastycznego interfejsu uzytkownika szytego na miare potrzeb
zapewnia intuicyjng prace oraz ekspresowy czas reakcji gwarantujgc tym samym najwyzszy
poziom bezpieczehstwa. Dlatego praca operatora musi by¢ wspierana przez nastepujgce
cechy interfejsu systemu :

- w pelni edytowalne przyciski ekranowe rozmieszczane w dowolnym miejscu
poszczegoélnych widokdéw zapewniajgce mozliwos¢ przetgczania pomiedzy widokami lub
wyzwalania zaawansowanych makr oferujgcych mozliwos¢ wielopoziomowych akcji w tym
min wysterowanie presetu kamery PTZ , aktywacja wyjscia przekaznikowego w kamerze ,
nadanie uprawnien rozpoznania tablic rejestracyjnych dla danej kamery , sterowanie
modutami

- aktywowanie dowolnego makra w tym presetéw kamer PTZ po kliknieciu kursorem
myszy na predefiniowanym transparentnym regionie obrazu na dowolnym widoku
powigzanej kamery stacjonarne;j,

- zaawansowane zblizenia cyfrowe — mozliwo$¢ zblizenie cyfrowego dla wielu
fragmentow z danej kamery jednoczes$nie przy mozliwosci zachowanie podgladu na catg
obserwowang przez nig scene

- wsparcie dla kontrolera USB z joystickiem do kontrolowania funkcji PTZ ruchomych
punktow kamerowych oraz mozliwos¢ kontrolowanie kamer PTZ z poziomu panelu w
oprogramowaniu

- obstuga cyfrowych modutdéw I/O aktywowanych z poziomu dedykowanych przyciskow
ekranowych lub automatycznie przez egzekucje regut makr

- jednoczesny dostep do 4 obrazéw biezacych ( w tym sterowanie funkcjami PTZ ) z
poziomu przeglgdarki internetowej

- jednoczesny podglad obrazu archiwalnego z minimum 48 kamer jednocze$nie w
jednym widoku
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- dostep do serwerdw z poziomu urzgdzen mobilnych ( iOS, Android ) pozwalajgcy na
ogladanie biezgcych widokéw z kamer, sterowanie funkcjami PTZ oraz przechwytywanie
zdje¢ ze wskazanych momentow obserwowanego obrazu

- swobodne nadawanie przez administratora systemu hierarchicznych uprawnien
kazdemu operatorowi lub grupie operatoréw korzystajgcych z odpowiednich dla nich zasobow
systemu
takich jak dostep grup uzytkownikéw do urzadzen, funkcjonalnosci urzgdzen, widokéw, regut
makr domysinego widoku wyswietlanie

- edytowalne reguty makr budowane w oparciu o instrukcje warunkowe aktywowane
krzyzowo przez wszelkie zasoby oraz funkcjonalnosci systemu ( np. rozpoznanie tablicy
rejestracyjnej z tzw. biatej listy automatycznie aktywuje przetgczenie widoku na ekranie
monitora oraz otworzenie bramy wjazdowej do garazu )

- wsparcie 4 i wiecej monitorow o dowolnej przekatnej ekranu w ramach kazdego
stanowiska operatorskiego, w tym wirtualnego kontrolera z matrycg dotykowg oraz klawiaturg
numeryczng

- definiowanie widokow ( wys$wietlanie na pojedynczym monitorze ) oraz multi-
widokow ( wySwietlanie na wielu monitorach ) o réznej zawartosci poszczegolnych paneli (
np. obraz na zywo, odtwarzanie, zegar, adres URL, lista zdarzen, przycisk funkcyjny, mapa
obiektu, sterowanie PTZ ), dowolnym rozmiarze oraz potozeniu w ekranie monitora

- obstuga funkcji tzw. videowall’a z mozliwoscig zdalnego delegowania zawartosci
poszczegoélnych widokéw wyswietlanego na ekranach monitorow podrzednych stacji
operatorskich

- zblizenie cyfrowe wybranego fragmentu obrazu bez utraty podgladu na pierwotny
zakres obserwowanej sceny

- wybor kamery do aktualnego podgladu przez przeciggniecie ikony kamery z mapy
synoptycznej

- wskazanie materiatu blokowanego przed nadpisaniem

- rozpoczecie nagrywania po detekcji ruchu definiowanej dla dowolnego obszaru
kamery

- mozliwo$¢ doboru czasu nagrania dla kazdej z kamer indywidualnie

- zmiana atrybutdéw zapisu przypisana do aktywnego profilu

- odtwarzanie ostatnich kilkunastu sekund nagrania bezposrednio z widoku kamery
bedacej aktualnie w trybie podgladu biezgcego obrazu po kliknieciu prawym przyciskiem
myszy

- dynamiczna zmian trybow , parametrow nagrywanie poprzez makra jako reakcja na
dowolne zdefiniowane przez uzytkownika zdarzenie w systemie

- zmiana parametréw nagrywaniu w oparciu o kalendarz tygodniowy lub roczny
dedykowane szczegolnie dla wydarzen niepowtarzalnych w terminarzu jak imprezy masowe

- eksport materiatu z wielu serweréw jednoczesnie do jednego pliku z materiatem
archiwalnym

- wybér kamery do podgladu archiwalnego przez przeciggniecie ikony kamery z mapy
synoptycznej

- funkcjonalnos¢ zoomo walnych map umozliwiajacych  wykorzystanie w wizualizacji
obiektbw map wektorowych dzieki czemu na jednej tylko mapie wysokiej rozdzielczosci
mozna umiesci¢ elementy znajdujgc sie na catym chronionym obiekcie ,ktére bedgc
scrollowane bede zapewniaja¢é bardzo szybkie przejscie od podgladu ogdlnego obrysu
obiektu do wysokiego poziomi szczegdtowosci np. do poziomu danego pomieszczenia.

- programowa korekcja znieksztatcen obrazu dla wszystkich obstugiwanych kamer w
tym min dla kamer analogowych

- obstuga kamer 360 stopni typu rybie oko — odbywa sie przez mozliwo$¢ roztozenia
jednego strumieni kamery dowolnego producenta na trzy widoki w dedykowanych panelach
umozliwiajgce : podglad panoramiczny, sferyczny oraz podglad na obszar wybrany przez
obrét ePTZ i przez wskazanie przez operatora w pogladzie panoramicznym oraz sferycznym
przy czym obserwowany na tym panelu obraz jest zaznaczany obwodkg w celu fatwej
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orientacji w obserwowanym materiale. Przetwarzanie kamer typu rybie oko musi by¢
certyfikowane przez Immervision Enables®

- mozliwo$¢ precyzyjnej lokalizacji zdarzenia na skorelowanej mapie synoptycznej np.
poprzez wskazanie przez podswietlenie transparentnych wielopoligonowych obszarow
wizualizujgcych miejsce wykrycia alarmu.

- mozliwos¢ korelacji dowolnej rekcji systemu np. przetgczenie trybu nagrywanie,
wyzwolenie presetu kamery, przestanie sygnatu do sytemu integrowanego, aktywacja analizy
obrazu dla wybranej kamery Ilub grupy kamer, wyzwalanego poprzez transparentny
wielopoligonowy obszar

- system ma dawa¢ mozliwos¢ automatycznego wskazanie obrazu z kamer
obserwujgcych dany interesujgcy obszar obiektu bez koniecznoéci znajomosci przez
operatora nazw, grupy kamer oraz ich hierarchii — funkcjonalnos¢ ta zwigksza ergonomie i
szybko$¢ pracy operatora.

- mozliwos¢ wystania emaila z dotgczanym zdjeciem prezentujgcym zdarzenie
alarmowe poprzez wykorzystanie przez silnik makr wraz z mozliwoscig tworzenia
generycznych makr — przechwytywanie wielu zdarzen przez jedno generyczne makro

- alarmowanie o opéznieniu w transmisji materiatu z kamer — jest kluczowe w
systemach wykorzystujgcych punkty kamerowe do: sterowania automatykg / weryfikaciji
proceséw technologicznych, obstugi systeméw rozproszonych. System musi alarmowaé
operatora w przypadku wystgpienia opdznieni w transmisji obrazu powyzej 500 ms.

System musi zapewnia¢ mozliwos¢ rozszerzenie bezpieczenstwa obiektu poprzez
implementacje algorytméw inteligentnej analizy obrazu. System pozwoli na migracje funkciji
analitycznych w obszarze zasobdéw systemu oznaczajgca brak koniecznoéci stosowania
wyspecjalizowanych kamer dedykowanych do realizacji tejze analizy zawartosci obrazu oraz
mozliwo$¢ wykorzystywania jednej kamery do wykonywania wielu analiz minimum 5 réznych
typdéw analiz jednoczesnie lub wdrozenie analizy obrazu dla istniejgcych analogowych lub
sieciowych punktéw kamerowych.

W celu sprawniejszego wyszukiwania zdarzen algorytmy muszg:

- umozliwia¢ analize danych post factum pozwalajgca na wykonanie analizy
zawartosci obrazu juz zarejestrowanego przez kamere nawet dla kamery, dla ktérej dana
reguta analityczna nie byta wczeéniej aktywna. Usprawnia to znacznie proces poszukiwanie
materiatu video, gdyz system CCTV w ekspresowym tempie do np. do 300 sekund wyswietli
liste znalezionych zdarzen z wybranego zakresu czasowego odpowiadajgcych wyrysowanej
regule np. pojawienie sie osoby w danym wyrysowanym obszarze z mozliwoscig podgladu
materiatu video skorelowanego ze zdarzeniem z listy spetniajacych warunek zdarzen.
Powoduje to, iz wyszukanie poszukiwanego zdarzenia nie wymaga recznego,
czasochionnego przeszukiwania rejestrowanego materiatu video.

- zapisywa¢ meta dane w bazie danych zapewniajgca szybkie wyszukiwanie
archiwizowanych zdarzen z wykorzystaniem do tego celu wielu kryteriow ( np. egzekucja
makra, wskazanie regionu obrazu, zmiana kata obserwacji kamery, skorelowany
indywidualnie tekst, tablice rejestracyjne, twarze, zdefiniowane reguty ruchu) definiowalnych
dla wybranych zasobow we wskazanym okresie czasu.

Dla kazdego punktu kamerowego mozliwe bedzie zaimplementowanie algorytmu
inteligentnej analizy obrazu bazujgc na licencjach serwera dajgcej tym samym mozliwosé
migracji wybranej funkcji wg harmonogramu. Dla wybranego punktu kamerowego mozliwa
bedzie implementacja jednego, dwéch lub wszystkich algorytmoéw jednoczesnie:

- rozpoznawanie tablic rejestracyjnych

- rozpoznawanie twarzy- algorytm wyodrebnia z biezgcego obrazu wideo twarze
obserwowanych osob przeksztatcajgc je do postaci tzw. meta danych. Analizie podlegajg
punkty nanoszone na brwi, oczy, nos oraz usta. Kazda rozpoznana twarz jest poréwnywana
ze wzorcem przechowywanym w bazie danych i na tej podstawie automatycznie
klasyfikowana do tzw. czarnej lub bialej listy Scisle powigzanej z uprawnieniami dostepu do
zasobdw obiektu oséb, ktérych twarz podlega analizie. Na podstawie wynikow tejze analizy,



stron 31 strona 47

system aktywuje odpowiednig regute makr. Aktywacja dedykowanego profilu pozwala na
weryfikowanie obecnoéci oséb we wskazanym miejscu obiektu z podaniem okresu czasu.

- rozpoznawanie regut ruchu predefiniowane reguty ruchu izolujg i klasyfikujg obiekty
wprost z biezgcego strumienia wideo.

- detekcja twarzy na dowolnej obstugiwanej przez platforme kamerze bedzie mozliwa
bez koniecznosci wykorzystywania dodatkowych licencji lub wykorzystywania dedykowanych
kamer.

System musi zapewniaé komunikacje programowg ze zintegrowanym systemem
bezpieczehAstwa SMS umozliwiajgc poprzez synergie tych systemdéw nastepujgce
funkcjonalnosci:

- aktywacje predefiniowanych ustawien kamer obrotowych kamer PTZ w wyniku
otrzymania przez system SMS informaciji alarmowej z systemu SSWiN, KD lub innych
- zdalne kontrolowanie funkcji PTZ z poziomu mapy synoptycznej systemu SMS

- generowanie zdarzeh w bazie danych systemu SMS z przypisaniem powigzanego
obrazu

- import zdarzen bedgcych wynikiem dziatania algorytméw analizy obrazu

- wyswietlanie obrazu z kamer w trybie biezgcego podgladu np. z poziomu mapy
synoptycznej systemu SMS

- odtwarzanie materiatu archiwalnego przypisanego do zdarzeh w systemie SMS

Parametry kamer:

Kamery zewnetrzne 4 MPX 2,8-12mm z motozoomem wyposazonych w obudowy z grzatka,
promiennikiem

Wielostrumieniowa wysoka rozdzielczos¢

umozliwia przesytanie dwoch strumieni H.264/H.264 lub H.264/MJPEG. Istnieje mozliwos¢
potgczenia wielu rozdzielczosci i przeptywnosci dla réznych scenariuszy oraz podgladow na
zywo. Mozna uzy¢ standardu H.264i aby zmniejszy¢ pasmo, przy jednoczesnym zachowaniu
wysokiej jako$ci obrazu.

ONVIF

w petni obstuguje miedzynarodowy standard ONVIF, zapewniajgc zestandaryzowany dostep
oraz integracje z systemami zarzgdzania wideo, zgodnymi z ONVIF.

Smart Codec

Funkcje Smart Codec, w tym rowniez Smart Recording z podwdjnym VCA, tryby niskiej
przeptywnosci oraz niskich opdznien, rozszerzenie ROI, przesytanie wielostrumieniowe, tryb
obrotu oraz Edge Recording.

Maski prywatnosci

Maski prywatnoéci zakrywajg obszary obrazu. Funkcja ta jest czesto wymagana w miejskim
monitoringu lub w monitoringach w centrach handlowych.

Dzien / noc

W warunkach stabego oswietlenia, kamera automatycznie przetgcza sie na podswietlanie
podczerwienia, dzieki filtrowi IR-cut. Funkcja ta zapewnia, iz nawet przy najmniejszym
dostepie Swiatta, kamera wcigz bedzie przesyta¢

zdjecia w wysokiej jakosci. Kamera dostarczana jest w standardzie z diodami LED,
odpowiedzialnymi za podé$wietlanie IR.

WDR

W sytuacjach, gdy obserwowany obiekt jest niewyrazny z uwagi na niedostateczng lub
nadmierng ilos¢ Swiatta (jak w przejsciach lub w przypadku zbyt duzej liczby okien), wtedy
funkcja WDR rozwigzuje ten problem poprzez wziecie

dwdch najlepszych zdjeé o réznym stopniu naswietlenia.

Wybér zrodta zasilania

Kamera moze by¢ zasilana napieciem 12 Vdc (wtyczka DC) lub poprzez kabel sieciowy,
dzieki zgodnosci ze standardem PoE.
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Cechy:

- 1/3" przetwornik typu CMOS

- obiektyw elektryczny 2,8 do 12 mm

-4 MP przy 20 kl./s (2688 x 1520)

- 2 MP przy przeptywnosci 25/30 kl./s

- dwa strumienie H.264/H.264 lub H.264/MJPEG
- detekcja przekroczenia linii oraz wtargniecia
- 3D DNR

- 120 dB WDR

- obstuga wbudowanej pamieci 128 GB

- IP67

- 12 Vdc / 802.3af PoE

Specyfikacja techniczna

Sensor obrazu przetwornik 1/3" typu CMOS

Minimalne naswietlenie 0,1 lux kolor, 0,01 lux (cz/b), 0 lux z podswietleniem IR
Szybkos$¢ migawki 1/3 s do 1/10 000 s

Migawka powolna obstuguje

Obiektyw elektrycznie sterowany, 2,8 do 12 mm, F1.4

Poziome pole widzenia 112° ~ 33.8°

Automatyczna przystona zasilana prgdem DC

Dzien/noc filtr IR-cut z automatycznym wigcznikiem

Podswietlanie IR 42 el., 850 nm

Odlegtos¢ skuteczna podswietlania IR do 30 m

WDR 120 dB

Udoskonalenie obrazu zaawansowane DNR / ROl / BLC

Ustawienia obrazu tryb obracania, nasycenie, jasno$¢, kontrast, kolor oraz ostros¢
regulowane sg z poziomu oprogramowania klienckiego lub

przegladarki internetowej

Korekcja odksztatcen obrazu obstuguje

Balans bieli reczny, AWB1, AWB2, blokada WB, lampa fluorescencyjna, lampa
zarowa, ciepta barwa $wiatta, $wiatto naturalne

Wideo

Algorytm(y) kompresji H.264, MJPEG, H.264i

Typ H.264 profil gtdwny

Przepustowo$¢ wideo 32 Kb/s - 16 Mb/s

Maks. rozdzielczo$¢ 2688x1520

Przeptywnosc¢ gtdéwna: 2688 x 1520 (20/20fps), 2304 x 1296 (20/20fps),

1920 x 1080 (25/30fps), 1280 x 720 (25/30fps) podrzedna: 1280 x 720(25/30fps), 640 x
480(25/30fps),

352 x 288(25/30fps), 320 x 240(25/30fps)

Potozenie odwrdocone normalne, flip, odbicie lustrzane, tryb pionowy, 180 stopni
Warstwa tekst / wideo tancuch tekstowy (28 znakow), napisy (1 linia o dtugosci 44 znakow)
Strumieniowanie wideo strumieh podwdjny H.264 + H.264 lub H.264 + MJPEG
Parametry dzwiekowe

Interfejs dzwiekowy 1-ch 3,5 mm wejscia audio / wyjscie audio
Wejscia/Wyjscia dzwiekowe obstuga podwdjnej Sciezki audio w stereo
Kompresja audio G.711/G.722.1/G.726/MP2L2

Przepustowo$¢ dzwiekowa

64 Kb/s (G.711) / 16 Kb/s (G.722.1) / 16 Kb/s (G.726) /

32-128 KB/s (MP2L2)

Filtrowanie szuméw z otoczenia obstuguje

Zestaw funkcji inteligentnych

Wykrycie przekroczenia linii przekroczenie wstepnie okreslonej linii wirtualnej
Wykrycie wtargniecia wtargniecie na wstepnie okreslony obszar wirtualny
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Detekcja ruchu 8 zdefiniowanych przez uzytkownika, prostokgtna maska, nastawne poziomy
wykrycia, czutos$¢ oraz interwaty czasowe

Sygnalizacja sabotazu wt./wyt./zaprogramowana

Magazyn danych

Magazyn wbudowany wbudowane gniazdo SD/SDHC/SDXC, pojemnos¢ do 128 GB
Magazynowanie sieciowe NAS

Kamery 4-obiektywowych x 5SMPX 3,3-6,6 mm z motozoomem

Kamery koputkowe IP typu all-in-one do zastosowan zaréwno wewnatrz jak i na zewnatrz z
funkcjg dzien / noc, zdalnie konfigurowalnym wielokierunkowym multisensorem, dziatajgce w
trybie 20 megapikseli z modelami SNAPstreamTM (Smart Noise Adaptation and Processing)
oraz WDR (Wide Dynamic Range).

- konfiguracja bezdotykowa: 4 oddzielne kamery Gimbals, kazda z mechanicznym
obiektywem ze zmienng ogniskowa, ktére mozna ustawiac¢ zdalnie w dowolnej pozycji w
ramach $ciezki 360 stopni

- wstepne potozenia, pozwalajgce osiggng¢ kat patrzenia 360°, 270° lub 180° - mozna tez
zapisa¢ wlasne ustawienia

- technologia SNAPstream™ zaawansowanego algorytmu kompresiji redukuje pasmo bez
utraty jakosci obrazu

- Forensic Zooming — zoom na zywo lub po wystgpieniu zdarzenia podczas nagrywania z
petnym polem w jako$ci

HD — zastgpienie urzagdzen PTZ

- tryb dzien/noc z mechanicznym filtrem IR

- funkcja True WDR o mocy do 100dB przy petnej rozdzielczosci: wyrazna widocznos¢ przy
jednoczesnie jasnych

i zaciemnionych warunkach os$wietlenia w wybranych modelach 12 MP

- tryb Binning umozliwiajgcy zachowanie doskonatych parametréw w warunkach stabego
oSwietlenia

- maski prywatnosci, wykrywacz ruchu, elastyczne przyciecie, kontrola przeptywnosci,
wielostrumieniowe przesytanie

danych oraz funkcja grupowego rozsytania

- podwojny koder H.264/MJPEG

- protokoty internetowe, w tym: 802.1x, IPv6, QoS, DHCP i wiele innych

- zasilanie PoE oraz zasilanie zapasowe: 18-48V DC / 24V AC

- obudowa zewnetrzna o klasie szczelnosci IP66 i odpornosci na zniszczenia IK-10

Transmisja danych

Typ kompresji

H.264 (MPEG-4, Part 10)/ruchomy JPEG

21 poziomow jakoSci

Protokoty sieciowe RTSP, RTP/TCP, RTP/UDP, HTTP, DHCP, TFTP, IPv4, IPv6, QoS,
802.1x

Interfejs sieciowy 100 Base-T Ethernet
Wielo-strumieniowos$¢ 8 réznych strumieni
Parametry srodowiskowe

Temperatura robocza

-40°C do 50°C

0°C to 50°C wyt. grzatka

Wilgotnosé 0% to 90% (bez skroplenia)
Temperatura przechowywania -40°C do 60°C
Parametry elektryczne

Wejscia / wyjscia alarmowe 1 wejscie/ 1 wyjscie
Power Over Ethernet PoE 802.3af, Klasa 3
Zasilanie pomocnicze 18-48V DC, 24V AC
Maksymalny pobér mocy 12 W
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Parametry fizyczne

Obudowa

obudowa z odlewanego aluminium z poliweglanowg bankg koputkowg

klasa szczelnosci dla odpornosci pogodowej — IP66

znamionowa odpornos¢ uderzeniowa — IK-10

Gimbal regulacja reczna, 3-osiowa w zakresie obrotu 360° pan i pochylenia 135°
Wymiary

Zespot @ 223,4 mm x wys. 125,4 mm

Tylko banka @ 183,3 mm x wys. 59,3 mm

Waga Zespét 2.36 kg

Kamer 2-obiektywowa 2,8mm 4MPX

o Technologia SNAPstream redukujgca przepustowo$¢ bez wptywania na jakos¢ obrazu

o Bardzo wysoka czutos¢ swietlna z trybem Binning dla modeli MicroDome Duo 6-i 10-
megapikselowych

e Prawdziwy tryb dzien/noc z mechanicznym filtrem IR
WDR az do 100dB dla petnej rozdzielczosci dla model MicroDome Duo

o CorridorView pozwala na obrét obrazem o 90°, co zapewnia lepsze wrazenia wizualne na
deptakach oraz korytarzach
Podwdjny enkoder H.264 / MJPEG

e Zdalne sterowanie ostroscig
Maski prywatnosci, detekcja ruchu, rozdzielczos¢ kadrowania, kontrola przeptywno$ci,
wielokrotne-strumieniowanie, przyblizanie Sledcze

e tatwosc regulowania trzech osi kamery

o Odpornos¢ na uderzenia IK-10

e Odpornosc¢ IP66

Wielkosé sensora: 1/3.2"

Kolor (Tryb dzienny): 0.2 Lux

B/W (Tryb nocny): 0.03 Lux, IP czutosci
WDR: WDR az do 100d

Cechy:

- przetwornik 1/1.7" typu CMOS

- obiektyw - 1,65 mm, F2.8

- 12 MB przy 20 Kl./s.

- jednoczesny strumien wideo w standardzie H.264 oraz MJPEG

- tryb dzien / noc z filtrem IR-cut

- wbudowane podswietlanie podczerwienig (odlegtos¢ efektywna: 5 m)
- 24 Vac/24Vdc/ 12 Vdc/802.3af PoE

- zgodnos¢ ze standardem ONVIF Profile S

- minimalne naswietlanie: 0.01lux @ F2.8 kolor, 0.01 lux @ F2.8 (cz./b.), 0 lux z
podswietleniem IR

- klasa szczelnosci IP66

- odpornosc¢ uderzeniowa IK10

Integracja OPTlcamp z SKD

Na potrzeby aplikacji projektowanego systemu integrujgcego OPTIcamp z SKD do obstugi
uzytkownikbw PWSZ oraz Centrum Symulacji Medycznej wykorzystane zostanie
wyodrebniony zasob w srodowisku wirtualnym o parametrach nie gorszych niz:

Procesor — min. 2 core

Pamie¢ RAM - 6 GB

Dysk twardy — 120 GB min. RAID 1

Karta sieciowa - 1 interfejs 100MB/s
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Potgczenie sieciowe serwera powinny zapewni¢ dostep zaréwno do sieci wewnetrznej (serwer
SKD), sieci SELS (dostep do bazy danych OPTlcamp)
Adresacja IP poszczegdlnych ustug i aplikacji zostanie ustalona z Zamawiajgcym na etapie
wdrozenia.
Modut synchronizacji zostanie zrealizowany w technologii Microsoft .NET.
Synchronizacja danych miedzy OPTIlcamp-em a SKD opiera¢ sie bedzie o replike bazy
danych OPTlcamp. Replika bazy danych zostanie udostepniona przez Zamawiajgcego. Konto
uzytkownika dostepowego do repliki bazy OPTIlcamp, bedzie w trybie tylko do odczytu. Modut
synchronizacji danych bedzie tgczyt sie tylko z punktem dostepowym do sieci SELS. W
podobny sposob bedzie komunikowat sie z aplikacjg SKD
Synchronizacja uzytkownikéow w systemie odbywa sie na dwa sposoby:

pojedynczo — przy logowaniu

zbiorowo — réznicowa synchronizacja nocna
Pierwszy sposéb wykonuje sie po zalogowaniu sie uzytkownika do systemu. Za kazdym
razem z SELS OPTlcamp pobierany jest rekord z danymi uzytkownika, poréwnywany z
danymi znajdujgcymi sie w systemie SKD. i w momencie, gdy zostanie wykryta roznica na
kluczowych danych!", wykona sie aktualizacja danych w SKD.
Status konta uzytkownika zapisywany w SKD jest kombinacjg dwdch pél pobieranych z bazy
danych OPTlcamp (status karty oraz data waznosci karty). W przypadku, gdy karta stracita
waznos$¢ lub jej status jest wiekszy od 7 (karta stracita wazno$é, jest zablokowana, itp.), konto
uzytkownika zostanie zablokowane. Jest to rownoznaczne z odebraniem dostepu do budynku
oraz utratg mozliwos$ci otwierania szlabanow na parkingach. W dalszym ciggu uzytkownik
moze korzystaé do portalu WWW.
Przebieg procesu logowania:

autentykacja uzytkownika w systemach AD\OpenLDAP

Nastepnie dane pobierane sg z bazy SELS i po wykonaniu na nich pewnych przeksztatcen
zapisane do bazy danych systemu SKD. Po zakornczeniu synchronizacji uzytkownik zostaje
przekierowany na strone gtowng.
Z systemu SELS obierana jest informacja o przynaleznosci uzytkownika do grupy.

Wszystkie przekazywane dane opisane zostalty w ponizszej tabeli.

Nazwa pola Opis

ID Identyfikator uzytkownika

LoginName Login do systemu SELS/IProtect
FirstName Imie uzytkownika

LastName Nazwisko uzytkownika

Email Adres e-mail zapisany w AD/OpenLDAP
UserNumber Numer indeksu/numer pracowniczy
VehicleRegistrationNumber | Numer rejestracyjny (nie jest mapowany z SELS)
PinCode PIN do karty (nieuzywany)
SmartCardSerialNumber Zblizeniowy identyfikator legitymacii
State Status konta (aktywne/nieaktywne)
CardType Typ karty (zawsze wartos¢ MIFARE)
CardExpirationDate Data waznosci legitymacii

GroupCode Grupa (pracownik, doktorant, student)

Drugi typ synchronizacji polega na cyklicznym uruchamianiu procesu w wiekszos$ci
przypominajgcego synchronizacje pojedynczego uzytkownika. Najpierw wyznaczany

jest zestaw uzytkownikow, ktérzy powinni zosta¢ zsynchronizowani. Sg to osoby,

ktérych rekordy w bazie danych OPTlcamp zostaty zmodyfikowane od wykonania poprzedniej

11 Jako kluczowe dane rozumiane sa: imie, nazwisko, status karty oraz zblizeniowy
identyfikator karty
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synchronizacji. Nastepnie odrzucane sg osoby, ktére nie znajdujg sie w systemie SKD i nie sg
pracownikami. Na pozostatej puli rekordéw wykonywana jest operacja poréwnania,

a aktualizacja danych nastepuje dopiero przy wykryciu zmian kluczowych dla systemu.
Obydwa typy synchronizacji konczg sie przydzieleniem domys$inych uprawnien

dla uzytkownika.



